
Part 4 传统密码技术



本讲主要内容本讲主要内容

置换密码置换密码（列置换密码和周期置换密码）（列置换密码和周期置换密码）

代换密码（代换密码（单表代换密码、多表代换密码和维尔姆密单表代换密码、多表代换密码和维尔姆密

码）码）

典型传统密码的分析典型传统密码的分析（（统计分析法和明文统计分析法和明文--密文对分密文对分

析法析法））
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简介简介

在在19491949年年Claude ShannonClaude Shannon发表“保密系统的通信理论”发表“保密系统的通信理论”在在19491949年年Claude ShannonClaude Shannon发表 保密系统的通信理论发表 保密系统的通信理论

之前，密码学算法主要通过之前，密码学算法主要通过字符字符间的间的置换置换和和代换代换实现，一实现，一

般认为这些密码体制属于传统密码范畴般认为这些密码体制属于传统密码范畴般认为这些密码体制属于传统密码范畴。般认为这些密码体制属于传统密码范畴。

传统密码体制是指那些比较简单的、大多数采用手工或机传统密码体制是指那些比较简单的、大多数采用手工或机

械操作对明文进行加密、对密文进行解密的密码体制械操作对明文进行加密、对密文进行解密的密码体制((对对

称称)) 其安全性绝大多数与其安全性绝大多数与加解密算法保密性加解密算法保密性密切相关。密切相关。称称), ), 其安全性绝大多数与其安全性绝大多数与加解密算法保密性加解密算法保密性密切相关。密切相关。

传统密码体制的传统密码体制的技术、思想以及破译方法虽然很简单，但技术、思想以及破译方法虽然很简单，但

映映 密 破 的 想密 破 的 想 学 密 学的学 密 学的基本基本是反映了是反映了密码设计和破译的思想密码设计和破译的思想，是学习密码学的，是学习密码学的基本入基本入

口口，对于理解、设计和分析现代密码仍然具有借鉴的价值。，对于理解、设计和分析现代密码仍然具有借鉴的价值。

4



置换密码置换密码

置换密码置换密码(P t ti Ci h )(P t ti Ci h )又叫换位密码又叫换位密码((T iT i置换密码置换密码(Permutation Cipher)(Permutation Cipher)又叫换位密码又叫换位密码((TransposiTransposi --
tiontion Cipher)Cipher)，它根据一定的，它根据一定的规则重新排列规则重新排列明文，以便打明文，以便打

破明文的结构特性。置换密码的特点是保持明文的所有字破明文的结构特性。置换密码的特点是保持明文的所有字

符不变，只是利用置换打乱了明文字符的位置和次序。符不变，只是利用置换打乱了明文字符的位置和次序。

最常见的置换密码有二种：最常见的置换密码有二种：

列置换密码列置换密码((明文遵照密钥的规程按列换位并且按列读出明文遵照密钥的规程按列换位并且按列读出列置换密码列置换密码((明文遵照密钥的规程按列换位并且按列读出明文遵照密钥的规程按列换位并且按列读出

序列得到密文序列得到密文 ););

周期置换密码周期置换密码((将明文将明文PP按固定长度按固定长度mm分组，然后对每组分组，然后对每组

按按 的某个置换重排位置从而得到密文的某个置换重排位置从而得到密文C) ; C) ; m， ,,21
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列置换密码列置换密码((加密加密))

将明文将明文PP以设定的固定分组宽度以设定的固定分组宽度mm按行写出 即每行有按行写出 即每行有mm个个将明文将明文PP以设定的固定分组宽度以设定的固定分组宽度mm按行写出，即每行有按行写出，即每行有mm个个

字符。若明文长度不是字符。若明文长度不是mm的整数倍，则不足部分用双方约定的整数倍，则不足部分用双方约定

的方式填充，如双方约定用空格代替空缺处字符，不妨设的方式填充，如双方约定用空格代替空缺处字符，不妨设

最后得字符矩阵最后得字符矩阵 ；；[ ]M最后得字符矩阵最后得字符矩阵 ；；

按按 的某一的某一置换置换 交换列的位置次序得字符矩交换列的位置次序得字符矩

[ ] nmM ×

m， ,,21 σ

阵阵 ；；

把矩阵把矩阵 按列按列 的顺序依次读出得密文序的顺序依次读出得密文序

[ ] nmPM ×

[ ]M n21把矩阵把矩阵 按列按列 的顺序依次读出得密文序的顺序依次读出得密文序

列列CC；；

[ ] nmPM × n， ,,21
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列置换密码列置换密码((解密解密))

将密文将密文CC按与加密过程相同的分组宽度按与加密过程相同的分组宽度mm按列写得到字符按列写得到字符

矩阵矩阵 。。[ ] nmPM ×

按加密过程用的置换按加密过程用的置换 的逆置换的逆置换 交换列的位置次序得交换列的位置次序得

字符矩阵字符矩阵

σ 1−σ

[ ]M字符矩阵字符矩阵 。。

把矩阵把矩阵 按按 行的顺序依次读出得明文行的顺序依次读出得明文PP

[ ] nmM ×

[ ]M m21把矩阵把矩阵 按按 行的顺序依次读出得明文行的顺序依次读出得明文PP。。[ ] nmM × m， ,,21
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列置换密码加密列置换密码加密((举例举例))

设明文设明文PP为“为“Beijing 2008 Olympic Games”Beijing 2008 Olympic Games”，，

密钥密钥 则加密过程为则加密过程为)65)(341(=σ密钥密钥 ，则加密过程为：，则加密过程为：)65)(341(=σ
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列置换密码解密列置换密码解密((举例举例))

[ ]由矩阵由矩阵 得到密文得到密文CC为“为“i0mme2yaJ0peBglGnOc i8is”i0mme2yaJ0peBglGnOc i8is”。。

根据根据加密密钥逆置换加密密钥逆置换 则解密过程如下则解密过程如下

[ ] 64×PM

)65)(431(1 =−σ根据根据加密密钥逆置换加密密钥逆置换 ，则解密过程如下：，则解密过程如下：)65)(431(=σ
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周期置换密码周期置换密码

周期置换密码是将明文串周期置换密码是将明文串PP按固定长度按固定长度mm分组，分组，

然后对每组中的子串按然后对每组中的子串按 的某个置换重的某个置换重

排位置从而得到密文排位置从而得到密文 其中密钥其中密钥 包含分组长包含分组长

m， ,,21

排位置从而得到密文排位置从而得到密文CC。其中密钥。其中密钥 包含分组长包含分组长

度信息 解密时同样对密文度信息 解密时同样对密文CC按长度按长度mm分组 并分组 并

σ

度信息。解密时同样对密文度信息。解密时同样对密文CC按长度按长度mm分组，并分组，并

按按 的逆置换的逆置换 把每组子串重新排列位置从而把每组子串重新排列位置从而
1−σσ按按 的逆置换的逆置换 把每组子串重新排列位置从而把每组子串重新排列位置从而

得到明文得到明文PP。。

σσ
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周期置换密码周期置换密码((举例举例))

明文：明文：

““State Key Laboratory of Networking and Switching”State Key Laboratory of Networking and Switching”；；

加密密钥：加密密钥： )32651(σ加密密钥：加密密钥：

明文分为七组：明文分为七组：

)32651(=σ

((StateKStateK)()(eyLaboeyLabo)()(ratoryratory)()(ofNetwofNetw)()(orkingorking)()(andSwiandSwi)()(tchingtching))

加密变换：加密变换：

((aKttSeaKttSe)()(LoyaebLoyaeb)()(tyaorrtyaorr)()(NwfeotNwfeot)()(kgrionkgrion)()(dinSawdinSaw)()(hgcitnhgcitn))

最终密文：最终密文：最终密文：最终密文：

((aKttSeLoyaebtyaorrNwfeotkgriondinSawhgcitnaKttSeLoyaebtyaorrNwfeotkgriondinSawhgcitn))

由加密密钥易知解密密钥由加密密钥易知解密密钥 解密易实现解密易实现)56231(1−
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代换密码代换密码

代换代换是传统密码中用到的最基本的处理技巧，在现代密码学是传统密码中用到的最基本的处理技巧，在现代密码学

中得到广泛使用。中得到广泛使用。中得到广泛使用。中得到广泛使用。

所谓代换，就是将明文中的一个字母由其它字母、数字或符所谓代换，就是将明文中的一个字母由其它字母、数字或符

号替代的一种方法。号替代的一种方法。

代换密码是指建立一个代换表，加密时将需要加密的明文依代换密码是指建立一个代换表，加密时将需要加密的明文依代换密码是指建立 个代换表，加密时将需要加密的明文依代换密码是指建立 个代换表，加密时将需要加密的明文依

次通过查表，替换为相应的字符，明文字符被逐个替换后，次通过查表，替换为相应的字符，明文字符被逐个替换后，

生成无任何意义的字符串 即密文 这样的生成无任何意义的字符串 即密文 这样的代换表 称为密代换表 称为密生成无任何意义的字符串，即密文。这样的生成无任何意义的字符串，即密文。这样的代换表，称为密代换表，称为密

钥。钥。
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代换密码的分类代换密码的分类

按照一个明文字母是否总是被一个固定的字符代换进按照一个明文字母是否总是被一个固定的字符代换进按照 个明文字母是否 是被 个固定的字符代换进按照 个明文字母是否 是被 个固定的字符代换进

行划分：行划分：

单表代换密码单表代换密码((移位 仿射 替换移位 仿射 替换))单表代换密码单表代换密码((移位、仿射、替换移位、仿射、替换))

对明文消息中出现的同一个字母，在加密时都使用同对明文消息中出现的同一个字母，在加密时都使用同

一固定的字母来代换，不管它出现在什么地方。一固定的字母来代换，不管它出现在什么地方。

多表代换密码多表代换密码((维吉利亚维吉利亚 Pl f iPl f i 转轮转轮))多表代换密码多表代换密码((维吉利亚、维吉利亚、PlayfairPlayfair、转轮、转轮))

明文消息中出现的同一个字母，在加密时不是完全被明文消息中出现的同一个字母，在加密时不是完全被

同一固定的字母代换，而是根据其出现的位置次序，用不同一固定的字母代换，而是根据其出现的位置次序，用不

同的字母代换。同的字母代换。
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仿射加密仿射加密

明文明文P=P=密文密文C=ZC=Z2626；；2626

加密加密 EEkk(m)=am+b mod n=c(m)=am+b mod n=c

解密解密 DDkk(c)=a(c)=a--11(c(c--b) mod n=mb) mod n=m

密钥K =｛(a,b) : a,b∈Z26, 且gcd(a, 26)=1｝
举例举例

假定假定k=(7,3)k=(7,3)，，77--11mod26=15mod26=15，加密函数为，加密函数为EEkk(m)=7m+3(m)=7m+3，则相应的解，则相应的解

密函数为密函数为DDkk(c)=15(c(c)=15(c--3) =15y3) =15y--1919，其中所有的运算都是在，其中所有的运算都是在Z26中。容易验中。容易验

证证DDkk(E(Ekk(m))= D(m))= Dkk(7m+3)=15(7m+3)(7m+3)=15(7m+3)--19=105m+4519=105m+45--19=104m+m=m 19=104m+m=m 。。

加密明文加密明文hothot。首先转化这三个字母分别为数字。首先转化这三个字母分别为数字77，，1414和和1919。然后加密。然后加密

得密文串为得密文串为得密文串为得密文串为AGX AGX 。。
因为满足因为满足aa∈Z26,且且gcd(a,26)=1gcd(a,26)=1的只有的只有1212整数，对参数整数，对参数bb没有要求。所以没有要求。所以

仿射密码有仿射密码有12X26=31212X26=312种可能的密钥种可能的密钥
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移位密码（恺撒密码）移位密码（恺撒密码）

明文明文 2626字母字母

密文密文 2626字母字母

密钥空间密钥空间K={0,1,2,…,25}K={0,1,2,…,25}

在实际进行加解密运算时，把在实际进行加解密运算时，把2626个英文字母依次与个英文字母依次与0,1,2,…,250,1,2,…,25对应。对应。

加密加密 EEkk(m)=(m)=m+km+k=c mod n=c mod n

解密解密 DDkk(c)=c(c)=c--k=m mod nk=m mod n

举例举例

移位密码的一个典型代表就是恺撒密码，移位密码的一个典型代表就是恺撒密码，k=3k=3，，n=26n=26。。

明文明文 meet  me  after  classmeet  me  after  class

密文密文 PHHW  PH  DIWHU  FODVVPHHW  PH  DIWHU  FODVV

由于结构过于简单，密钥空间太小（由于结构过于简单，密钥空间太小（2626），很容易被），很容易被穷举攻击穷举攻击方法分析。方法分析。
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单表代换密码单表代换密码

加密函数加密函数::

nn oo pp qq rr ss tt uu vv ww xx yy zz

XX HH TT MM YY AA UU OO LL RR GG ZZ NN

aa bb cc dd ee ff gg hh ii jj kk ll mm

DD KK VV QQ FF II BB JJ WW PP EE SS CC XX HH TT MM YY AA UU OO LL RR GG ZZ NNDD KK VV QQ FF II BB JJ WW PP EE SS CC

解密函数解密函数::

NN OO PP QQ RR SS TT UU VV WW XX YY ZZ

zz uu jj dd ww ll pp tt cc ii nn rr yy

AA BB CC DD EE FF GG HH II JJ KK LL MM

ss gg mm aa kk ee xx oo ff hh bb vv qq

明文明文:  if  we    wish   to      replace       letters:  if  we    wish   to      replace       letters

zz uu jj dd ww ll pp tt cc ii nn rr yyss gg mm aa kk ee xx oo ff hh bb vv qq

密文密文: WI RF  RWAJ  UH  YFTSDVF   SFUUFYA: WI RF  RWAJ  UH  YFTSDVF   SFUUFYA
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多表代换密码（维吉尼亚）多表代换密码（维吉尼亚）多表代换密码（维吉尼亚）多表代换密码（维吉尼亚）

多表密码是利用多个单表代替密码构成的密码体制。它在多表密码是利用多个单表代替密码构成的密码体制。它在

对明文进行加密的过程中依照密钥的指示轮流使用多个单对明文进行加密的过程中依照密钥的指示轮流使用多个单

表代替密码。表代替密码。

M=(mM=(m11,m,m22,…,m,…,mnn) K=(k) K=(k11,k,k22,…,k,…,kdd)  C=(c)  C=(c11,c,c22,…,c,…,cnn))
加密变换加密变换：：cci+tdi+td=E=Ekiki(m(mi+tdi+td)=m)=mi+tdi+td+k+kii mod nmod n加密变换加密变换 i+tdi+td kiki(( i+tdi+td)) i+tdi+td ii

解密变换：解密变换： mmi+tdi+td=D=Dkiki(c(ci+tdi+td)=c)=ci+td i+td -- kkii mod nmod n

dd ii dd ll ffww ee aa rr ee dd ii ss cc oo vv ee rr ee

dd ee cc ee pp tt ii vv ee dd ee cc ee pp

dd ss aa vv ee yy oo uu rr ss ee ll ff

tt ii vv ee dd ee cc ee pp tt ii vv ee

ZZ II CC VV TT WW QQ NN GG RR ZZ GG VV TT WW AA VV ZZ HH CC QQ YY GG LL MM GG JJ

密钥空间为密钥空间为2626dd
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多表代换密码多表代换密码((PlayfairPlayfair))多表代换密码多表代换密码(( yy ))

将明文字母按两个字母一组分成若干个单元，然后将这将明文字母按两个字母一组分成若干个单元，然后将这

些单元替换为密文字母组合 替换时基于一个些单元替换为密文字母组合 替换时基于一个55××55字母矩阵字母矩阵些单元替换为密文字母组合，替换时基于一个些单元替换为密文字母组合，替换时基于一个55××55字母矩阵字母矩阵，，

该矩阵使用一个密钥来构造，其构造方法如下：从左到右，该矩阵使用一个密钥来构造，其构造方法如下：从左到右，

从上到下依次填入从上到下依次填入关键词关键词的字母，若关键词中有重复字母，的字母，若关键词中有重复字母，

则第二次出现时略过。然后，在母表中剩下的字母按字母顺则第二次出现时略过。然后，在母表中剩下的字母按字母顺第 ， 母 中 字母 字母第 ， 母 中 字母 字母

序依次填入矩阵中，其中字母序依次填入矩阵中，其中字母ii和和jj看作是同一个字符。同时约看作是同一个字符。同时约

定如下规则 表中的第 列看作是第五列的右边 列 第定如下规则 表中的第 列看作是第五列的右边 列 第定如下规则：表中的第一列看作是第五列的右边一列，第一定如下规则：表中的第一列看作是第五列的右边一列，第一

行看作是第五行的下一行。行看作是第五行的下一行。
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PlayfairPlayfair的加解密方法的加解密方法yy 的加解密方法的加解密方法

若在同一行，则对应的密文分别是紧靠右端的字母。若在同一行，则对应的密文分别是紧靠右端的字母。

若在同一列，则对应的密文分别是紧靠下端的字母。若在同一列，则对应的密文分别是紧靠下端的字母。

若不在同一行，也不在同一列，则对应的密文以对角顶点确若不在同一行，也不在同一列，则对应的密文以对角顶点确
定的矩形的另外的两个顶点字母，按同行的原则对应。定的矩形的另外的两个顶点字母，按同行的原则对应。定的矩形的另外的两个顶点字母，按同行的原则对应。定的矩形的另外的两个顶点字母，按同行的原则对应。

若相同，则插入一个事先约定好的字母，并用上述方法处理。若相同，则插入一个事先约定好的字母，并用上述方法处理。

若明文字母数为奇数 则明文的末端添加 个事先约定好的若明文字母数为奇数 则明文的末端添加 个事先约定好的若明文字母数为奇数，则明文的末端添加一个事先约定好的若明文字母数为奇数，则明文的末端添加一个事先约定好的
字母进行填充。字母进行填充。

注：解密过程与加密过程基本相似，只是把其中的右边改为左注：解密过程与加密过程基本相似，只是把其中的右边改为左

边，把其中的下面改为上面即可。边，把其中的下面改为上面即可。
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PlayfairPlayfair的举例的举例yy 的举例的举例

设密钥为“设密钥为“PLAYFAIR IS A DIGRAM CIPHER”PLAYFAIR IS A DIGRAM CIPHER”；；设密钥为设密钥为 PLAYFAIR IS A DIGRAM CIPHERPLAYFAIR IS A DIGRAM CIPHER ；；

字母矩阵：字母矩阵： ⎤⎡ FYALP

⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

BEHCM
GDSRJI /

⎥
⎥
⎥
⎥

⎦⎢
⎢
⎢
⎢

⎣ ZXWVU
TQONK
BEHCM

⎥⎦⎢⎣ ZXWVU

明文：明文：pl   ay  fa    ir  ci   ph  erpl   ay  fa    ir  ci   ph  er；；
密文：“密文：“LA YF PY RS MR AM CDLA YF PY RS MR AM CD；；

20

密文：密文： LA   YF   PY  RS  MR  AM  CDLA   YF   PY  RS  MR  AM  CD；；



维尔姆密码维尔姆密码

美国电话电报公司的美国电话电报公司的G.VernamG.Vernam在在19171917年为电报通信设计了一种非常年为电报通信设计了一种非常美国电话电报公司的美国电话电报公司的G.VernamG.Vernam在在19171917年为电报通信设计了 种非常年为电报通信设计了 种非常

方便的密码，后来称之为方便的密码，后来称之为VernamVernam密码。它将英文字母编成密码。它将英文字母编成55比特比特二元数二元数

字，称之为五单元波多电码。选择随机二元数字序列作为密钥，以字，称之为五单元波多电码。选择随机二元数字序列作为密钥，以k = k = 
kk11,k,k22,k,k33……kkii ……，，kkii∈∈[0[0，，1]1]表示。明文字母变换成二元码后也可表示成表示。明文字母变换成二元码后也可表示成

二元数字序列二元数字序列m = mm = m11mm22mm33…m…mii ……，，mimi∈∈[0[0，，1]1]。加密运算就是将。加密运算就是将kk和和mm
的相应位逐位相加，即的相应位逐位相加，即

ccii = = mmi i ⊕⊕ kkii mod 2mod 2，， ii = 1, 2, 3 … = 1, 2, 3 … 。。

译码时，可用同样的密钥纸带对密文数字同步地逐位模译码时，可用同样的密钥纸带对密文数字同步地逐位模22相加，便可相加，便可

恢复出明文的二元码序列，即恢复出明文的二元码序列，即mmi i = = ccii⊕⊕ kkii mod 2mod 2，，ii = 1, 2, 3 …= 1, 2, 3 …。。

如果密钥序列如果密钥序列kkii能够被独立地随机产生能够被独立地随机产生，，则则VernamVernam密码被称为一次密码被称为一次

一密一密(one(one--time pad)time pad)，这种密码对于，这种密码对于唯密文攻击唯密文攻击是无条件安全的。如果是无条件安全的。如果

21

存在不同的明文使用相同的密钥，则存在不同的明文使用相同的密钥，则VernamVernam密码是容易破解的。密码是容易破解的。



希尔密码希尔密码(Hill Cipher) (Hill Cipher) 

 设 n为某一固定的正整数， P、C和K分别为明文空间、密文空间和密钥空间，并且 26P=C ( )nZ= ，密

钥 kk = )( 是一个 nn× 的非奇异矩阵(行列式 0)det( ≠k ) 且满足 26 1(det( )k =） 即满足Ζ 上det( )k 和 26钥 nnijkk ×= )( 是 个 nn× 的非奇异矩阵(行列式 0)det( ≠k )，且满足 26 1(det( ),k =） ,即满足 26Ζ 上det( )k 和 26
互素，从而保证了密钥矩阵的逆矩阵存在。对明文序列 1 2( , , , ) Pnp p p p= ∈ ，其对应密文记为

1 2( , , , ) Cnc c c c= ∈ ，则 Hill 密码的加密函数定义为： 
k k k⎡ ⎤11 12 1

21 22 2
1 2 1 2 26( , , , ) ( , , , ) (mod )

n

n
n n

k k k
k k k

c c c p p p

⎡ ⎤
⎢ ⎥
⎢ ⎥≡
⎢ ⎥
⎢ ⎥

 

1 2n n nnk k k⎢ ⎥
⎣ ⎦

写成矩阵简化形式为: 26mod)][][(][ 11 nnnn kpc ××× ×= 。 

为方阵 kk )( 是 上的非奇异矩阵 满足 上 )d (k 素 所 密钥 k 的逆矩阵
1−k 因为方阵 nnijkk ×= )( 是 26Ζ 上的非奇异矩阵，即满足 26Ζ 上 )det(k 和 26 互素，所以密钥 k 的逆矩阵
1k

必然存在。在 Hill 密码的加密函数等式的两端分别乘以 1−k ，则得到其解密函数的解析式： 
1

11 12 1nk k k −
⎡ ⎤
⎢ ⎥

21 22 2
1 2 1 2

1 2

26( , , , ) ( , , , ) (mod )n
n n

n n nn

k k k
p p p c c c

k k k

⎢ ⎥
⎢ ⎥≡ ×
⎢ ⎥
⎢ ⎥
⎣ ⎦

 

22
写成矩阵简化形式为: 1

1 1 26[ ] ([ ] [ ] )modn n n np c k −
× × ×≡ × 。 



希尔密码的加密方法希尔密码的加密方法

明文是“明文是“cyber”cyber”，数字化后为，数字化后为 ；；17,4,1,24,2明文是明文是 yy 数字化后为数字化后为 ；；

密钥：密钥：

,,,,

⎥
⎥
⎤

⎢
⎢
⎡

0021143
0012510

⎥
⎥
⎥
⎥

⎢
⎢
⎢
⎢

=
811000
001198
0021143

k

加密：加密： ⎥
⎥
⎦⎢

⎢
⎣ 73000

811000

TTT
⎤⎡⎤⎡⎤⎡⎤⎡

TTT

R
W

⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

17
22

355
100

0021143
0012510

R
Tc

⎥
⎥
⎥
⎥

⎢
⎢
⎢
⎢⇔

⎥
⎥
⎥
⎥

⎢
⎢
⎢
⎢=

⎥
⎥
⎥
⎥

⎢
⎢
⎢
⎢=

⎥
⎥
⎥
⎥

⎢
⎢
⎢
⎢=

17
19)26(mod

95
539

811000
001198)1741242(
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V ⎥
⎥
⎦⎢

⎢
⎣⎥

⎥
⎦⎢

⎢
⎣⎥

⎥
⎦⎢

⎢
⎣⎥

⎥
⎦⎢

⎢
⎣ 2115173000



希尔密码的解密密方法希尔密码的解密密方法

解密密钥：解密密钥： ⎥
⎤

⎢
⎡ 00171521

解密密钥：解密密钥：

⎥
⎥
⎥
⎥

⎢
⎢
⎢
⎢

=− 003425
0016223

1k

解密：解密： ⎥
⎥
⎥

⎦⎢
⎢
⎢

⎣ 1123000
187000

解密解密 ⎦⎣

TTT c⎤⎡⎤⎡⎤⎡⎤⎡ 2132800171521

b
y
c

p ⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

⇔⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

=⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

=⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

≡ 1
24
2

)26(mod703
440

1328

003425
0016223
00171521

)2117191722(

r
e
bp

⎥
⎥
⎥
⎥

⎦⎢
⎢
⎢
⎢

⎣

⇔

⎥
⎥
⎥
⎥

⎦⎢
⎢
⎢
⎢

⎣

=

⎥
⎥
⎥
⎥

⎦⎢
⎢
⎢
⎢

⎣

=

⎥
⎥
⎥
⎥

⎦⎢
⎢
⎢
⎢

⎣

≡

17
4
1)26(mod

537
602
703

1123000
187000
003425)2117191722(

24

r⎥⎦⎢⎣⎥⎦⎢⎣⎥⎦⎢⎣⎥⎦⎢⎣ 175371123000



转轮密码机转轮密码机

从从1919世纪世纪2020年代 人们开始年代 人们开始从从1919世纪世纪2020年代，人们开始年代，人们开始

发明各种机械加密设备用来处理发明各种机械加密设备用来处理

数据的加解密 起初普遍使用的数据的加解密 起初普遍使用的数据的加解密。起初普遍使用的数据的加解密。起初普遍使用的

是转轮机和转轮加密算法。是转轮机和转轮加密算法。

转轮密码机是由一个用于输转轮密码机是由一个用于输

入的键盘和一组转轮组成，每个入的键盘和一组转轮组成，每个

轮转上有轮转上有2626个字母的任意组合。个字母的任意组合。

转轮之间由齿轮进行连接，当一转轮之间由齿轮进行连接，当一

个轮转转动时，可以将一个字母个轮转转动时，可以将一个字母

转化成为另一个字母。转化成为另一个字母。
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转轮加密算法转轮加密算法
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转轮加密算法转轮加密算法
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转轮密码机的分析转轮密码机的分析

事实上，转轮密码机中的每个转轮都有可能在转动，事实上，转轮密码机中的每个转轮都有可能在转动，

其规律是：当快转子转动其规律是：当快转子转动2626次以后，中转子就转动一个位次以后，中转子就转动一个位

置；而当中转子转动置；而当中转子转动2626次以后，慢转子就转动一个位置。次以后，慢转子就转动一个位置。

因此 在加解（或解密）因此 在加解（或解密）26 26 2626 26 26个字母以后 所有转轮个字母以后 所有转轮因此，在加解（或解密）因此，在加解（或解密）26x26x2626x26x26个字母以后，所有转轮个字母以后，所有转轮

都恢复到初始状态。也就是说，一个有都恢复到初始状态。也就是说，一个有33个转轮的转轮密码个转轮的转轮密码

机是一个周期长度为机是一个周期长度为26x26x26(17576)26x26x26(17576)的多表代换密码。的多表代换密码。

转轮密码机的使用大大提高了密码加解密速度，在二转轮密码机的使用大大提高了密码加解密速度，在二

战期间有广泛的应用战期间有广泛的应用
28

战期间有广泛的应用。战期间有广泛的应用。



转轮密码机的思考转轮密码机的思考

转轮密码机是近代密码发展史中里程碑的事件。转轮密码机是近代密码发展史中里程碑的事件。

安全安全

易实现易实现实用的密码实用的密码

性能性能
设备应具备设备应具备

使用方便使用方便
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传统密码体制分析传统密码体制分析

单表代换密码分析单表代换密码分析

多表代换密码分析多表代换密码分析多表代换密码分析多表代换密码分析

HillHill密码分析密码分析
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明文中各个字母出现的统计概率明文中各个字母出现的统计概率
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字符出现频率分类字符出现频率分类

EE，有概率大约，有概率大约0.1200.120。。EE，有概率大约，有概率大约0.1200.120。。

TT，，AA，，OO，，II，，NN，，SS，，HH，，RR，每个有概率在，每个有概率在0.060.06～～0.090.09间。间。

DD，，LL，每个有概率大约，每个有概率大约0 040 04DD，，LL，每个有概率大约，每个有概率大约0.040.04。。

CC，，UU，，MM，，WW，，FF，，GG，，YY，，PP，，BB，每个有概率在，每个有概率在0.0150.015～～0.0230.023之间。之间。

VV KK JJ XX QQ ZZ 每个概率少于每个概率少于0 010 01VV，，KK，，JJ，，XX，，QQ，，ZZ，每个概率少于，每个概率少于0.010.01。。

当考虑位置特性时，字母当考虑位置特性时，字母AA，，II和和HH一般不作为单词的结尾，而一般不作为单词的结尾，而EE，，NN和和

RR出现在起始位置比出现在结束位置的概率更小 字母出现在起始位置比出现在结束位置的概率更小 字母TT OO和和SS出现出现RR出现在起始位置比出现在结束位置的概率更小，字母出现在起始位置比出现在结束位置的概率更小，字母TT，，OO和和SS出现出现

在单词前后位置的概率基本相同。在单词前后位置的概率基本相同。

应该强调的是 这些表并不包含结论性的信息 字母的分布大大依赖应该强调的是 这些表并不包含结论性的信息 字母的分布大大依赖应该强调的是，这些表并不包含结论性的信息。字母的分布大大依赖应该强调的是，这些表并不包含结论性的信息。字母的分布大大依赖

于明文文本的类型：诗歌，标语，科技等等，所以有些出入也是正常于明文文本的类型：诗歌，标语，科技等等，所以有些出入也是正常

的。的。
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字母组合概率字母组合概率((递减递减))

双字母组合 TH HE IN ER AN RE DE ON ES双字母组合：TH，HE，IN，ER，AN，RE，DE，ON，ES，
ST，EN，AT，TO，NT，HA，ND，OU，EA，NG和AS。

字母组合三字母组合：THE，ING，AND，HER，ERE，ENT，THA，

NTH，WAS和ETH。
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十个最常用中文单字频率十个最常用中文单字频率

政政 治治 文文 艺艺 新新 闻闻 科科 技技 综综 合合

字字 频率频率 字字 频率频率 字字 频率频率 字字 频率频率 字字 频率频率

的的 0.05360.0536 的的 0.03240.0324 的的 0.03750.0375 的的 0.03200.0320 的的 0.03840.0384
是是 0.01650.0165 一一 0.02180.0218 一一 0.01320.0132 一一 0.00970.0097 一一 0.01250.0125
一一 0.01360.0136 了了 0.01960.0196 了了 0.01200.0120 在在 0.00920.0092 是是 0.00980.0098
在在 0.01150.0115 不不 0.01650.0165 和和 0.00860.0086 用用 0.00790.0079 在在 0.00950.0095
这这 0.01090.0109 是是 0.01410.0141 在在 0.00860.0086 有有 0.00730.0073 了了 0.00820.0082
主主 0.01080.0108 说说 0.01300.0130 人人 0.00830.0083 是是 0.00700.0070 不不 0.00810.0081
不不 0.01010.0101 他他 0.01300.0130 大大 0.00830.0083 不不 0.00690.0069 和和 0.00750.0075
和和 0.00980.0098 这这 0.01190.0119 主主 0.00830.0083 中中 0.00660.0066 有有 0.00690.0069
人人 0.00870.0087 着着 0.01070.0107 是是 0.00780.0078 大大 0.00640.0064 的的 0.00690.0069

34

们们 0.00870.0087 个个 0.00970.0097 们们 0.00650.0065 时时 0.00630.0063 这这 0.00640.0064



多表代换密码分析多表代换密码分析

决定密钥字的长度决定密钥字的长度决定密钥字的长度决定密钥字的长度

卡 斯基卡 斯基 试法试法卡西斯基卡西斯基((KasiskiKasiski))测试法测试法

重合指数法重合指数法 19181918年年WilliWilli F F i dF F i d重合指数法重合指数法

确定密钥确定密钥

19181918年年WilliamWilliam F.FriedmanF.Friedman
的专题论文的专题论文《《重合指数及其重合指数及其
在密码学中的应用在密码学中的应用》》是是19491949

确定密钥确定密钥 年之前最有影响的密码文献。年之前最有影响的密码文献。
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卡西斯基卡西斯基(Kasiski)(Kasiski)测试法测试法

基本原理 若用给定的基本原理 若用给定的kk个密钥表周期地对明文字母加密个密钥表周期地对明文字母加密基本原理：若用给定的基本原理：若用给定的kk个密钥表周期地对明文字母加密，个密钥表周期地对明文字母加密，

则当明文中有两个相同字母组在明文序列中间隔的字母数为则当明文中有两个相同字母组在明文序列中间隔的字母数为kk

的倍数时，的倍数时，这两个明文字母组对应的密文字母组必相同。这两个明文字母组对应的密文字母组必相同。但但

反过来，若密文中出现两个相同的字母组，它们所对应的明反过来，若密文中出现两个相同的字母组，它们所对应的明反过来，若密文中出现两个相同的字母组，它们所对应的明反过来，若密文中出现两个相同的字母组，它们所对应的明

文字母组未必相同，但相同的可能性很大。如果我们将密文文字母组未必相同，但相同的可能性很大。如果我们将密文

中相同的字母组找出来，并对其相同字母数综合研究，找出中相同的字母组找出来，并对其相同字母数综合研究，找出

它们的相同字母数的最大公因子，就有可能提取出有关密钥它们的相同字母数的最大公因子，就有可能提取出有关密钥们的相同字母数的最大公因子 就有可能提取出有关密钥们的相同字母数的最大公因子 就有可能提取出有关密钥

字的长度字的长度kk的信息。的信息。
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举例举例((密文密文))

CHRCHREEVOAHMAERATBIAXXWTNXBEEOPHBSBQMQEEVOAHMAERATBIAXXWTNXBEEOPHBSBQMQ
EQERBWRVXUOAKXAOSXXWEAHBWGJMMQMNKGREQERBWRVXUOAKXAOSXXWEAHBWGJMMQMNKGR
FVGXWTRZXWIAKLXFPSKAUTEMNDCMGTSXMXBTUIFVGXWTRZXWIAKLXFPSKAUTEMNDCMGTSXMXBTUI
ADNGMGPSRELXNJELXVRVPRTULHDNQWTWDTYGADNGMGPSRELXNJELXVRVPRTULHDNQWTWDTYGADNGMGPSRELXNJELXVRVPRTULHDNQWTWDTYGADNGMGPSRELXNJELXVRVPRTULHDNQWTWDTYG
BPHXTFALJHASVBFXNGLLBPHXTFALJHASVBFXNGLLCHRCHRZBWELEKMSJIKNBHZBWELEKMSJIKNBH
WRJGNMGJSGLXFEYPHAGNRBIEQJTAMRVLCRREMWRJGNMGJSGLXFEYPHAGNRBIEQJTAMRVLCRREMWRJGNMGJSGLXFEYPHAGNRBIEQJTAMRVLCRREMWRJGNMGJSGLXFEYPHAGNRBIEQJTAMRVLCRREM
NDGLXRRIMGNSNRWNDGLXRRIMGNSNRWCHRCHRQHAEYEVTAQEBBIPEEWEQHAEYEVTAQEBBIPEEWE
VKAKOEWADREMXMTBHHVKAKOEWADREMXMTBHHCHRCHRTKDNVRZTKDNVRZCHRCHRCLQOHCLQOHVKAKOEWADREMXMTBHHVKAKOEWADREMXMTBHHCHRCHRTKDNVRZTKDNVRZCHRCHRCLQOHCLQOH
PWQAIIWXNRMGWOIIFKEEPWQAIIWXNRMGWOIIFKEE
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估算密钥字的长度估算密钥字的长度

可以看出，密文片段可以看出，密文片段CHRCHR在密文中出现了在密文中出现了55次，每次，每

次出现的开始位置分别为次出现的开始位置分别为11，，166166，，236236，，276276，，286286。第。第

次出现的距离分别为为次出现的距离分别为为165165 235235 275275 285285 容易容易一次出现的距离分别为为一次出现的距离分别为为165165，，235235，，275275，，285285。容易。容易

计算：计算：gcd(165,235,275,285)=5gcd(165,235,275,285)=5。。计算计算 g ( , , , )g ( , , , )

因此，密钥字的长度很可能是因此，密钥字的长度很可能是55。。
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重合指数法的引入重合指数法的引入

如果我们考虑一个来自如果我们考虑一个来自2626个字母表的完全随机文本，则每个字母有同样个字母表的完全随机文本，则每个字母有同样如果我们考虑 个来自如果我们考虑 个来自2626个字母表的完全随机文本，则每个字母有同样个字母表的完全随机文本，则每个字母有同样

的概率发生，等于的概率发生，等于1/261/26。假定我们另有第二个随机文本，把它放在第一。假定我们另有第二个随机文本，把它放在第一

个下面 然后我们计算有多大的机会找到上下两个字母相等 因为每个个下面 然后我们计算有多大的机会找到上下两个字母相等 因为每个个下面，然后我们计算有多大的机会找到上下两个字母相等。因为每个个下面，然后我们计算有多大的机会找到上下两个字母相等。因为每个

字母都是一个随机字符，找到两个都是的概率是字母都是一个随机字符，找到两个都是的概率是(1/26)(1/26)22。显然，对于其。显然，对于其

他字母而言这个概率是不变的 所以找到两个同样字母的总的概率是他字母而言这个概率是不变的 所以找到两个同样字母的总的概率是他字母而言这个概率是不变的，所以找到两个同样字母的总的概率是：他字母而言这个概率是不变的，所以找到两个同样字母的总的概率是：

26(1/26)26(1/26)22=1/26=0.0385=1/26=0.0385。。

对英语文本，与随机文本不同，我们发现字母发生的概率是不同的。设对英语文本，与随机文本不同，我们发现字母发生的概率是不同的。设

字母字母AA、、BB、、…Y…Y、、ZZ出现的期望概率分别为出现的期望概率分别为pp00、、pp11、、…p…p2424、、pp2525 ，此时，此时

找到两个等同字母发生的概率为：找到两个等同字母发生的概率为： 。这个值比随机文本的。这个值比随机文本的

情况大得多。我们把它称之为重合指数。情况大得多。我们把它称之为重合指数。

065.0
25

0

2 =∑
=i

ip
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重合指数法的含义及计算方法重合指数法的含义及计算方法

设某种语言由个设某种语言由个nn字母组成，每个字母字母组成，每个字母ii发生的概率发生的概率

为为 ，则重合指数就是指两个随机字母相同的概，则重合指数就是指两个随机字母相同的概

率 记为率 记为

nipi ≤≤1,

∑
n

IC 2率，记为：率，记为： 。。

在单表代换情况下，明文与密文的在单表代换情况下，明文与密文的ICIC值相同。值相同。

∑
=

=
i

ipIC
1

2

由于现实世界中密文的长度有限，故从密文计算的重合指数由于现实世界中密文的长度有限，故从密文计算的重合指数
n )1(

总是不同于理论值，所以一般用总是不同于理论值，所以一般用ICIC的无偏估计值的无偏估计值

来近似计算来近似计算ICIC，， 公式中公式中 是密文符号是密文符号ii出现的次数，出现的次数，LL指指

∑
= −

−
=

n

i

ii

LL
xx

IC
1

'

)1(
)1(

'IC x来近似计算来近似计算ICIC，， 公式中公式中 是密文符号是密文符号ii出现的次数，出现的次数，LL指指

的是密文长度，的是密文长度，nn表示某门语言包含的字母数，如该语言是表示某门语言包含的字母数，如该语言是

IC ix

40
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利用重合指数估算密钥字长度利用重合指数估算密钥字长度

密钥字长度密钥字长度 重合指数重合指数

i=1i=1 0.0450.045

i=2i=2 0 0460 046 0 0410 041i=2i=2 0.0460.046 0.0410.041

i=3i=3 0.0430.043 0.0500.050 0.0470.047

i=4i=4 0.0420.042 0.0390.039 0.0460.046 0.0400.040

i=5i=5 0.0630.063 0.0680.068 0.0690.069 0.0610.061 0.0720.072
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交互重合指数的含义交互重合指数的含义

设设x=xx=x xx xx 和和y=yy=y yy yy 是两个长度分别为是两个长度分别为设设x=xx=x11xx22…x…xnn和和y=yy=y11yy22…y…yn’n’是两个长度分别为是两个长度分别为

nn和和n’n’的字母串，的字母串，xx和和yy的交互重合指数定义为的交互重合指数定义为xx中的中的yy

一个随机元素与一个随机元素与yy中的一个随机元素相同的概率，中的一个随机元素相同的概率，

记为记为MIMIcc(x,y)(x,y)。假如英文字母。假如英文字母A,B,C, …,ZA,B,C, …,Z在在xx和和yy中中

出现次数分别为出现次数分别为ff00 ff11 ff22 ff2525和和f’f’00 f’f’11 f’f’22 f’f’2525 ，，出现次数分别为出现次数分别为ff00,f,f11,f,f22, …,f, …,f2525和和ff 00,f,f 11,f,f 22, …,f, …,f 25 25 ，，

则则
'

25

ff∑
'

'
),( 0

ff
yxMI i

ii

c

∑
==
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交互重合指数的应用交互重合指数的应用

假设已经确定密钥字的长度假设已经确定密钥字的长度mm 密文子串密文子串yy中的各个密中的各个密假设已经确定密钥字的长度假设已经确定密钥字的长度mm，密文子串，密文子串yyii中的各个密中的各个密

文字母都是由同一个加法密码得到的。设密钥为文字母都是由同一个加法密码得到的。设密钥为k=kk=k11kk22…k…kmm，，

可估算可估算MIMIcc(y(yii,y,yjj) ) 的值。显然，的值。显然，yyii中的一个随机元素与中的一个随机元素与yyjj中的中的

一个随机元素同时为第一个随机元素同时为第hh个英文字母的概率个英文字母的概率个随机元素同时为第个随机元素同时为第 个英文字母的概率个英文字母的概率

为为 ，这里下标运算为模，这里下标运算为模2626运算。因此有运算。因此有250, ≤≤−− hpp
ji khkh

∑∑ −+−− =≈
25

0

25

0
),(

h
kkhh

h
khkhjic jiji

ppppyyMI

注：这个估计值仅依赖于注：这个估计值仅依赖于(k(kii--kkjj)mod26)mod26，称，称(k(kii--kkjj)mod26)mod26为为yyii,,和和
== 00 hh
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举例举例((密文密文))

CCCHRCHREEEE
VOAHMVOAHM
AERATAERAT
BIAXXBIAXX

WWTRZXTRZX
WIAKLWIAKL
XFPSKXFPSK

FALJHFALJH
ASVBFASVBF
XNGLLXNGLL

RRIMGRRIMG
NSNRWNSNRW
CHRCHRQHQH

XNRMGXNRMG
WOIIFWOIIF
KEEKEEBIAXXBIAXX

WTNXBWTNXB
EEOPHEEOPH
BSBQMBSBQM

AUTEMAUTEM
NDCMGNDCMG
TSXMXTSXMX

GG
CHRCHRZBZB
WELEKWELEK
MSJIKMSJIK

CC QQ
AEYEVAEYEV
TAQEBTAQEB
BIPEEBIPEE

KEEKEE

BSBQMBSBQM
QEQERQEQER
BWRVXBWRVX
UOAKXUOAKX

BTUIABTUIA
DNGMGDNGMG
PSRELPSREL
XNJELXNJEL

NBHWRNBHWR
JGNMGJGNMG
JSGLXJSGLX

WEVKAWEVKA
KOEWAKOEWA
DREMXDREMXUOAKXUOAKX

AOSXXAOSXX
WEAHBWEAHB
WGJMMWGJMM

XNJELXNJEL
XVRVPXVRVP
RTULHRTULH
DNQWTDNQWT

FEYPHFEYPH
AGNRBAGNRB
IEQJTIEQJT

MTBHHMTBHH
CHRCHRTKTK
DNVRZDNVRZWGJMMWGJMM

QMNKGQMNKG
RFVGXRFVGX

DNQWTDNQWT
WDTYGWDTYG
BPHXTBPHXT

AMRVLAMRVL
CRREMCRREM
NDGLXNDGLX

CHRCHRCLCL
QOHPWQOHPW
QAIIWQAIIW
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密文子串的交互重合指数密文子串的交互重合指数

ii jj

0 0280 028 0 0270 027 0 0280 028 0 0340 034 0 0390 039 0 0370 037 0 0260 026 0 0250 025 0 0520 052

11 22

0.0280.028 0.0270.027 0.0280.028 0.0340.034 0.0390.039 0.0370.037 0.0260.026 0.0250.025 0.0520.052

0.0680.068 0.440.44 0.0260.026 0.0370.037 0.0430.043 0.0370.037 0.0430.043 0.0370.037 0.0280.028

0.0410.041 0.0410.041 0.0340.034 0.0370.037 0.0510.051 0.0450.045 0.0420.042 0.0360.036

11 33

0.0390.039 0.0330.033 0.0400.040 0.0340.034 0.0280.028 0.0530.053 0.0480.048 0.0330.033 0.0290.029

0.0560.056 0.0500.050 0.0450.045 0.0390.039 0.0400.040 0.0360.036 0.0370.037 0.0320.032 0.0270.027

0.0370.037 0.0360.036 0.0310.031 0.0370.037 0.0550.055 0.0290.029 0.0240.024 0.0370.037

11 44

0.0340.034 0.0430.043 0.0250.025 0.0270.027 0.0380.038 0.0490.049 0.0400.040 0.0320.032 0.0290.029

0.0340.034 0.0390.039 0.0440.044 0.0440.044 0.0340.034 0.0390.039 0.0450.045 0.0440.044 0.0370.037

0 0550 055 0 0470 047 0 0320 032 0 0270 027 0 0390 039 0 0370 037 0 0390 039 0 0350 0350.0550.055 0.0470.047 0.0320.032 0.0270.027 0.0390.039 0.0370.037 0.0390.039 0.0350.035

11 55

0.0430.043 0.0330.033 0.0280.028 0.0460.046 0.0430.043 0.0440.044 0.0390.039 0.0310.031 0.0260.026

0.0300.030 0.0360.036 0.0400.040 0.0410.041 0.0240.024 0.0190.019 0.0480.048 0.0700.070 0.0440.044

0.0280.028 0.0380.038 0.0440.044 0.0430.043 0.0470.047 0.0330.033 0.0260.026 0.0460.046

22 33

0.0460.046 0.0480.048 0.0410.041 0.0320.032 0.0360.036 0.0350.035 0.0360.036 0.0300.030 0.0240.024

0.0390.039 0.0340.034 0.0290.029 0.0400.040 0.0670.067 0.0410.041 0.0330.033 0.0370.037 0.0450.045

45

0.0330.033 0.0330.033 0.0270.027 0.0330.033 0.0450.045 0.0520.052 0.0420.042 0.0300.030



密文子串的交互重合指数（续）密文子串的交互重合指数（续）

ii jj

0 0460 046 0 0340 034 0 0430 043 0 0440 044 0 0340 034 0 0310 031 0 0400 040 0 0450 045 0 0400 040

22 44

0.0460.046 0.0340.034 0.0430.043 0.0440.044 0.0340.034 0.0310.031 0.0400.040 0.0450.045 0.0400.040

0.0480.048 0.440.44 0.330.33 0.0240.024 0.0280.028 0.0420.042 0.0390.039 0.0260.026 0.0340.034

0.0500.050 0.0350.035 0.0320.032 0.0400.040 0.0560.056 0.0430.043 0.0280.028 0.0280.028

22 55

0.0330.033 0.0330.033 0.0360.036 0.0460.046 0.0260.026 0.0180.018 0.0430.043 0.0800.080 0.0500.050

0.0290.029 0.0310.031 0.0450.045 0.0390.039 0.0370.037 0.0270.027 0.260.26 0.0310.031 0.0390.039

0.0410.041 0.0370.037 0.410.41 0.0460.046 0.0450.045 0.0430.043 0.0350.035 0.0300.030

33 44

0.0380.038 0.0360.036 0.0400.040 0.0330.033 0.0360.036 0.0600.060 0.0350.035 0.0410.041 0.0290.029

0.0580.058 0.0350.035 0.0350.035 0.0340.034 0.0530.053 0.0300.030 0.0320.032 0.0350.035 0.0360.036

00。。036036 0 0280 028 0 0460 046 0 0320 032 0 0510 051 0 0320 032 0 0340 034 0 0300 03000。。036036 0.0280.028 0.0460.046 0.0320.032 0.0510.051 0.0320.032 0.0340.034 0.0300.030

33 55

0.0350.035 0.0340.034 0.0340.034 0.0360.036 0.0300.030 0.0430.043 0.0430.043 0.0500.050 0.0250.025

0.0410.041 0.0510.051 0.0500.050 0.0350.035 0.0320.032 0.0330.033 0.0330.033 0.0520.052 0.0310.031

0.0270.027 0.0300.030 0.0720.072 0.0350.035 0.0340.034 0.0320.032 0.0430.043 0.0270.027

44 55

0.0520.052 0.0380.038 0.0330.033 0.0380.038 0.0410.041 0.0430.043 0.0370.037 0.0480.048 0.0280.028

0.0280.028 0.0360.036 0.0610.061 0.0330.033 0.0330.033 0.0320.032 0.0520.052 0.0340.034 0.0270.027

46

0.0390.039 0.0430.043 0.0330.033 0.0270.027 0.0300.030 0.0390.039 0.0480.048 0.0350.035



确定密钥字确定密钥字

26mod921 =− kk

26d13
26mod1651

21

=−
kk
kk

26mod7
26mod13

52

32

=−
=−

kk
kk

26d11
26mod2053

52

=−
kk
kk

)10,21,4,17,(
26mod11

11111

54

++++=

=−

kkkkkk
kk

因此，

)1941309(JANET
,

)(

1

11111

k
k

密钥字为

不难确定的每一个可能的取值通过尝试
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明文明文

TheThe almond tree was in tentative blossom.almond tree was in tentative blossom. TheThe

days were longer, often ending with magnificent days were longer, often ending with magnificent y g , g gy g , g g

evenings of corrugated pink skies. evenings of corrugated pink skies. TheThe hunting hunting 

ith h d d t fith h d d t fseason was over,with hounds and guns put away for season was over,with hounds and guns put away for 

six months. six months. TheThe vineyards were busy again as the vineyards were busy again as the 

wellwell--organized farmers treated organized farmers treated thetheir vines and the ir vines and the 

more lackadaisical neighbors hurried to domore lackadaisical neighbors hurried to do thethemore lackadaisical neighbors hurried to do more lackadaisical neighbors hurried to do thethe

pruning pruning thethey should have done in November.y should have done in November.
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明文明文--密文对分析法密文对分析法

所谓明文所谓明文--密文对分析法是指攻击者不仅获得若干密文，密文对分析法是指攻击者不仅获得若干密文，

而且还得到这些密文对应的明文 通过若干明文而且还得到这些密文对应的明文 通过若干明文 密文对以密文对以而且还得到这些密文对应的明文，通过若干明文而且还得到这些密文对应的明文，通过若干明文--密文对以密文对以

分析出密钥的方法。分析出密钥的方法。如对于希尔密码而言，其抵抗频率分如对于希尔密码而言，其抵抗频率分分析出密钥的方法分析出密钥的方法 如对于希尔密码而言 其抵抗频率分如对于希尔密码而言 其抵抗频率分

析攻击能力非常强，若仅知若干密文是很难破译明文的，析攻击能力非常强，若仅知若干密文是很难破译明文的，

但如果知道比密钥长度多的明文但如果知道比密钥长度多的明文--密文对则破译就变得相对密文对则破译就变得相对

容易容易容易。容易。
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希尔密码的分析希尔密码的分析
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希尔密码举例希尔密码举例

51



希尔密码举例希尔密码举例((续续))
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传统密码的一些启发传统密码的一些启发

代换或置换交叉使用；代换或置换交叉使用；
多次使用一种代换或

代换或置换交叉使用；代换或置换交叉使用； 置换不增加安全性。

算法保密增加安全性，但加解密码算法；加解密码算法； 算法保密增加安全性，但
实际应用往往难于保证。

密钥空间；密钥空间； 应能抵御穷举攻击。

密文的数量；密文的数量； 常更新密钥可减
少密文的数量。

明文密文对；明文密文对；

少密文的数量。

。做好已用信息的保密。
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小结小结

置换密码置换密码（列置换密码和周期置换密码）（列置换密码和周期置换密码）

代换密码（代换密码（单表代换密码、多表代换密码和轮转密码单表代换密码、多表代换密码和轮转密码

机）机）

典型传统密码的分析典型传统密码的分析（（统计分析法和明文统计分析法和明文--密文对分密文对分

析法）析法）
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谢谢 谢谢 ！！谢谢 谢谢 ！！
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