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分组密码的概述分组密码的概述

分组密码分组密码(block cipher)(block cipher)是现代密码学中的重要体制之一 也是现代密码学中的重要体制之一 也分组密码分组密码(block cipher)(block cipher)是现代密码学中的重要体制之一，也是现代密码学中的重要体制之一，也

是应用最为广泛、影响最大的一种密码体制，其主要任务是提是应用最为广泛、影响最大的一种密码体制，其主要任务是提

供供数据保密性数据保密性 也可以用到在许多方面 如构造也可以用到在许多方面 如构造伪随机数生成伪随机数生成供供数据保密性数据保密性，也可以用到在许多方面，如构造，也可以用到在许多方面，如构造伪随机数生成伪随机数生成

器器、、序列密码序列密码、、认证码认证码和和哈希函数哈希函数等。等。

分组密码又分为对称分组密码和非对称分组密码，习惯上，分分组密码又分为对称分组密码和非对称分组密码，习惯上，分

组密码一词在很多场合指的是组密码一词在很多场合指的是对称分组密码对称分组密码，简称分组密码。，简称分组密码。组密码 词在很多场合指的是组密码 词在很多场合指的是对称分组密码对称分组密码，简称分组密码。，简称分组密码。

由于分组密码加解密由于分组密码加解密速度较快，安全性好速度较快，安全性好，以及得到许多密码，以及得到许多密码

芯片的支持 现代分组密码发展非常快 在许多研究和应用领芯片的支持 现代分组密码发展非常快 在许多研究和应用领芯片的支持，现代分组密码发展非常快，在许多研究和应用领芯片的支持，现代分组密码发展非常快，在许多研究和应用领

域得到了广泛的应用。域得到了广泛的应用。

5



分组密码的含义分组密码的含义

也称块密码，它是将明文消息经编码表示后的二进制序也称块密码，它是将明文消息经编码表示后的二进制序也称块密码，它是将明文消息经编码表示后的二进制序也称块密码，它是将明文消息经编码表示后的二进制序

列列pp00,p,p11,,……,p,pii, , ……划分成若干划分成若干固定长度固定长度((譬如譬如m)m)的组的组((或块或块) ) 
p=(p=(pp pp pp )) 各组分别在密钥各组分别在密钥k=(k=(kk kk kk ))的控制的控制p=(p=(pp00,p,p11,,……,p,pmm--11))，各组分别在密钥，各组分别在密钥k=(k=(kk00,k,k11,,……,k,ktt--11))的控制的控制

下转换成长度为下转换成长度为nn的密文分组的密文分组c=(c=(cc00,c,c11,,……,c,cnn--11))。其本质是一。其本质是一

个 间个 间 的 特串的集合的 特串的集合 密 间密 间 的的个从明文空间（个从明文空间（mm长的比特串的集合）长的比特串的集合）PP到密文空间到密文空间(n(n长的长的

比特串的集合比特串的集合)C)C的的一一映射一一映射。。((一般而言，一般而言，m=n)m=n)

k=(kk=(k00,k,k11,…,k,…,ktt--11)) k=(kk=(k00,k,k11,…,k,…,ktt--11))

加密算法加密算法 解密算法解密算法(( ))(( )) (( ))
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分组密码的置换分组密码的置换

对于一个分组长度为对于一个分组长度为nn的分组密码，不同的密钥对应不同的加的分组密码，不同的密钥对应不同的加

密解密变换，即，对于给定的密钥密解密变换，即，对于给定的密钥kk，加密变换，加密变换EEkk是是GF(2)GF(2)nn上上密解密变换，即，对于给定的密钥密解密变换，即，对于给定的密钥kk，加密变换，加密变换EEkk是是GF(2)GF(2) 上上

的一个的一个置换置换，解密变换，解密变换DDkk是是EEkk的逆变换。的逆变换。

如果密钥长度为如果密钥长度为tt，则密钥量为，则密钥量为22tt。因为。因为GF(2)GF(2)nn上共有上共有22nn！！个个

的 换 须有的 换 须有 为 密钥管 常为 密钥管 常不同的置换，所以必须有不同的置换，所以必须有22tt ≤≤22nn！。为了便于密钥管理，通常！。为了便于密钥管理，通常

密钥长度密钥长度tt不能太大。当然，密钥长度不能太大。当然，密钥长度tt不能太小，否则，不能太小，否则，难难密钥长度密钥长度tt不能太大。当然，密钥长度不能太大。当然，密钥长度tt不能太小，否则，不能太小，否则，难难

以抵抗对密钥的穷举搜索攻击以抵抗对密钥的穷举搜索攻击。。
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分组密码的要求分组密码的要求

分组长度要足够大分组长度要足够大
当分组长度较小时，攻击者通过当分组长度较小时，攻击者通过
穷举明文空间 得到密码变换规穷举明文空间 得到密码变换规分组长度要足够大分组长度要足够大

密钥量要足够大密钥量要足够大

穷举明文空间，得到密码变换规穷举明文空间，得到密码变换规
律，难于抵御律，难于抵御选择明文攻击选择明文攻击。。

密钥量要足够大密钥量要足够大

密码变换足够复杂密码变换足够复杂

如果密钥量小，攻击者可以有效地通过如果密钥量小，攻击者可以有效地通过
穷举密钥穷举密钥，对密文进行解密，以得到有，对密文进行解密，以得到有
意义的明文，难于抵御意义的明文，难于抵御唯密文攻击唯密文攻击。。

密码变换足够复杂密码变换足够复杂

加密和解密 算简单加密和解密 算简单

意义的明文，难于抵御意义的明文，难于抵御唯密文攻击唯密文攻击。。

使攻击者除了使攻击者除了穷举法攻击穷举法攻击以外以外
加密和解密运算简单加密和解密运算简单

使攻击者除了使攻击者除了穷举法攻击穷举法攻击以外，以外，
找不到其他简洁的数学破译方法。找不到其他简洁的数学破译方法。

无数据扩展或压缩无数据扩展或压缩
便于软件和硬件实现，便于软件和硬件实现，性能好性能好。。
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分组密码的设计思想分组密码的设计思想

扩散扩散

混乱混乱混乱混乱
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扩散扩散

所谓扩散，是指要将算法设计成明文每一比特的变化尽所谓扩散，是指要将算法设计成明文每一比特的变化尽所谓扩散，是指要将算法设计成明文每 比特的变化尽所谓扩散，是指要将算法设计成明文每 比特的变化尽

可能多地影响到输出密文序列的变化，以便隐蔽明文的统计可能多地影响到输出密文序列的变化，以便隐蔽明文的统计

特性特性 形象地称为雪崩效应形象地称为雪崩效应特性。特性。形象地称为雪崩效应。形象地称为雪崩效应。

扩散的另一层意思是密钥每一位的影响尽可能扩散的另一层意思是密钥每一位的影响尽可能迅速迅速地扩地扩扩散的另一层意思是密钥每一位的影响尽可能扩散的另一层意思是密钥每一位的影响尽可能迅速迅速地扩地扩

展到展到较多较多的密文比特中去。即扩散的目的是希望密文中的任的密文比特中去。即扩散的目的是希望密文中的任

一比特都要尽可能与明文、密钥相关联，或者说，明文和密一比特都要尽可能与明文、密钥相关联，或者说，明文和密一比特都要尽可能与明文、密钥相关联，或者说，明文和密一比特都要尽可能与明文、密钥相关联，或者说，明文和密

钥中任何一比特值发生改变，都会在某种程度上影响到密文钥中任何一比特值发生改变，都会在某种程度上影响到密文

值的变化，以防止将密钥分解成若干个孤立的小部分，然后值的变化，以防止将密钥分解成若干个孤立的小部分，然后

各个击破。各个击破。
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扩散的举例说明扩散的举例说明

明文明文 密文密文

无扩散技术

明文明文 密文密文

00000000 xxxxxx01 无扩散技术
的加密

00000000

00000001

xxxxxx01

xxxxxx11

有扩散技术
的加密

00000000 01011010
的加密

00000001 11101011
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混乱混乱

所谓混乱 是指在加解密变换过程中是明文 密钥以及密所谓混乱 是指在加解密变换过程中是明文 密钥以及密所谓混乱，是指在加解密变换过程中是明文、密钥以及密所谓混乱，是指在加解密变换过程中是明文、密钥以及密

文之间的关系尽可能地复杂化，以防密码破译者采用文之间的关系尽可能地复杂化，以防密码破译者采用解析法解析法((即

通过建立并求解一些方程))进行破译攻击。进行破译攻击。

混乱可以用“搅拌机”来形象地解释，将一组明文和一混乱可以用“搅拌机”来形象地解释，将一组明文和一组组混乱可以用“搅拌机”来形象地解释，将一组明文和一混乱可以用“搅拌机”来形象地解释，将一组明文和一组组

密钥输入密钥输入到算法中，经过充分混合，最后变成密文。同时要求，到算法中，经过充分混合，最后变成密文。同时要求，

执行这种“混乱”作业的每一步都必须是执行这种“混乱”作业的每一步都必须是可逆的可逆的，即明文混乱，即明文混乱执行这种“混乱”作业的每一步都必须是执行这种“混乱”作业的每一步都必须是可逆的可逆的，即明文混乱，即明文混乱

以后能得到密文，反之，密文经过逆向的混乱操作以后能恢复以后能得到密文，反之，密文经过逆向的混乱操作以后能恢复

出明文。出明文。（按照混乱原则，分组密码算法应有（按照混乱原则，分组密码算法应有复杂的非线性复杂的非线性因因

素）素）
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分组密码原理分组密码原理------乘积密码乘积密码

依次使用两个或两个以上的基本密码 所得结果的密依次使用两个或两个以上的基本密码 所得结果的密依次使用两个或两个以上的基本密码，所得结果的密依次使用两个或两个以上的基本密码，所得结果的密

码强度将强于所有单个密码的强度，即码强度将强于所有单个密码的强度，即乘积密码乘积密码是扩散是扩散码强度将强于所有单个密码的强度，即码强度将强于所有单个密码的强度，即乘积密码乘积密码是扩散是扩散

和混乱两种基本密码操作的组合变换，这样能够产生比和混乱两种基本密码操作的组合变换，这样能够产生比

各自单独使用时更强大的密码系统。选择某个较为简单各自单独使用时更强大的密码系统。选择某个较为简单

的密码变换的密码变换((包含多个基本密码包含多个基本密码))，在，在密钥控制密钥控制下以下以迭代方迭代方

式式多次利用它进行加密变换，就可以实现预期的扩散和多次利用它进行加密变换，就可以实现预期的扩散和
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乘积密码的实现乘积密码的实现------SPSP网络网络

SPSP网络网络是由多重是由多重SS变换和变换和PP变换组合成的变换网络，它变换组合成的变换网络，它网络网络是由多是由多 变换和变换和 变换 合成的变换网络变换 合成的变换网络

是乘积密码的一种。其基本操作是是乘积密码的一种。其基本操作是SS变换变换((代替代替))和和PP变换变换((换换
位位)) 前者称为前者称为SS盒 后者称为盒 后者称为PP盒盒 SS盒起到混乱作用盒起到混乱作用 PP位位))，前者称为，前者称为SS盒，后者称为盒，后者称为PP盒。盒。SS盒起到混乱作用，盒起到混乱作用，PP
盒起到扩散的作用。盒起到扩散的作用。SPSP网络的构造及网络的构造及SS盒、盒、PP盒的构造如盒的构造如

下图所示下图所示下图所示：下图所示：
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SPSP网络的性质网络的性质

SPSP网络具有网络具有雪崩效应雪崩效应。所谓雪崩效应是指，输入。所谓雪崩效应是指，输入((明文或明文或

密钥密钥 使 有很小的变化 也会导致输出产生 大的变化使 有很小的变化 也会导致输出产生 大的变化密钥密钥))即使只有很小的变化，也会导致输出产生巨大的变化即使只有很小的变化，也会导致输出产生巨大的变化

现象。现象。
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分组密码简图分组密码简图

密钥密钥KK密钥长度密钥长度

子密钥生成算法子密钥生成算法
分组长度分组长度

子密钥生成算法子密钥生成算法

明明

子密钥子密钥
KK11

子密钥子密钥
KK22

子密钥子密钥
KKnn

…
轮函数轮函数

FF
轮函数轮函数

FF
轮函数轮函数

FF

明明
文文
分分

密密
文文FF FF FF分分

组组

文文

迭代次数迭代次数
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分组密码的设计准则分组密码的设计准则

分组长度分组长度((能够抵御选择明文攻击能够抵御选择明文攻击))

密钥长度密钥长度((能够抵御唯密文攻击能够抵御唯密文攻击))

轮函数轮函数FF的设计准则的设计准则

子密钥的生成方法子密钥的生成方法

迭代的轮数迭代的轮数
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轮函数轮函数FF的设计准则的设计准则

轮函数轮函数FF是分组密码的核心 是分组密码中单轮加解密是分组密码的核心 是分组密码中单轮加解密轮函数轮函数FF是分组密码的核心，是分组密码中单轮加解密是分组密码的核心，是分组密码中单轮加解密

函数，其基本准则：函数，其基本准则：

非线性非线性((主要依赖主要依赖SS盒盒))；；

可逆性可逆性((能够实现解密能够实现解密););可逆性可逆性((能够实现解密能够实现解密););

雪崩效应雪崩效应;;

其主要性能指标是其主要性能指标是安全性、速度、灵活性安全性、速度、灵活性。。其主要性能指标是其主要性能指标是安全性、速度、灵活性安全性、速度、灵活性。。
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子密钥的生成方法子密钥的生成方法

子密钥的生成也是迭代分组算法的一个重要组成部分，子密钥的生成也是迭代分组算法的一个重要组成部分，

是从是从初始初始((种子种子))密钥密钥产生迭代的各轮要使用的子密钥的算法。产生迭代的各轮要使用的子密钥的算法。是从是从初始初始((种子种子))密钥密钥产生迭代的各轮要使用的子密钥的算法。产生迭代的各轮要使用的子密钥的算法。

也就是说，轮函数也就是说，轮函数FF的功能是在子密钥的参与和控制下实现的，的功能是在子密钥的参与和控制下实现的，

子密钥的生成很重要 其评价指标子密钥的生成很重要 其评价指标子密钥的生成很重要，其评价指标：子密钥的生成很重要，其评价指标：

实现简单、速度满足要求；实现简单、速度满足要求；实现简单、速度满足要求；实现简单、速度满足要求；

种子密钥的所有比特对每个子密钥比特的影响应大致相同种子密钥的所有比特对每个子密钥比特的影响应大致相同;;

没有弱密钥或弱密钥容易确定；没有弱密钥或弱密钥容易确定；
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迭代的轮数迭代的轮数

分组密码一般采用简单的、安全性弱的加密函数进行多分组密码一般采用简单的、安全性弱的加密函数进行多

轮迭代运算 使得安全性增强 一般来说 分组密码迭代轮轮迭代运算 使得安全性增强 一般来说 分组密码迭代轮轮迭代运算，使得安全性增强。一般来说，分组密码迭代轮轮迭代运算，使得安全性增强。一般来说，分组密码迭代轮

数越多，密码分析越困难，但也不是追求迭代轮数越多越好，数越多，密码分析越困难，但也不是追求迭代轮数越多越好，

过多迭代轮数会使加解密算法的性能下降，而安全性增强不过多迭代轮数会使加解密算法的性能下降，而安全性增强不

明显。明显。 决定迭代轮数的准则：使密码分析的难度大于简单决定迭代轮数的准则：使密码分析的难度大于简单

穷举搜索攻击的难度穷举搜索攻击的难度 分组密码迭代轮数一般采用分组密码迭代轮数一般采用88 1010穷举搜索攻击的难度。穷举搜索攻击的难度。分组密码迭代轮数 般采用分组密码迭代轮数 般采用88，，1010，，

1212，，1616，，2020的居多。的居多。
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DESDES算法算法

DESDES算法的简介算法的简介

DESDES算法的实现算法的实现

DESDES算法的安全性算法的安全性

多重多重DESDES算法算法

21



DESDES简介简介

19731973年，美国的国家标准局年，美国的国家标准局(National Bureau of (National Bureau of 

Stand Stand --ards,NBSards,NBS))认识到建立数据加密标准的迫切性，开始认识到建立数据加密标准的迫切性，开始

征集联邦数据加密标准。有很多公司着手这项工作并提交了征集联邦数据加密标准。有很多公司着手这项工作并提交了征集联邦数据加密标准。有很多公司着手这项工作并提交了征集联邦数据加密标准。有很多公司着手这项工作并提交了

一些建议，最后一些建议，最后IBMIBM公司的公司的LuciferLucifer加密系统获得了胜利。加密系统获得了胜利。经经

过两年多的公开讨论之后过两年多的公开讨论之后，，19771977年年11月月1515日日NBSNBS决定利用这个决定利用这个过两年多的公开讨论之后过两年多的公开讨论之后，，19771977年年11月月1515日日NBSNBS决定利用这个决定利用这个

算法，并将其更名为数据加密标准算法，并将其更名为数据加密标准(Data Encryption Stand(Data Encryption Stand--

ardsards, DES), DES)。不久，其他组织也认可和采用。不久，其他组织也认可和采用DESDES作为加密算法，作为加密算法，ardsards, DES), DES)。不久，其他组织也认可和采用。不久，其他组织也认可和采用DESDES作为加密算法，作为加密算法，

供商业和非国防性政府部分使用。当时，确定有效期为供商业和非国防性政府部分使用。当时，确定有效期为55年，年，

随后在随后在19831983年、年、19881988年、年、19931993年三次再度授权该算法续用五年三次再度授权该算法续用五随后在随后在19831983年、年、19881988年、年、19931993年三次再度授权该算法续用五年三次再度授权该算法续用五

年，年，19971997年开始征集年开始征集AES(AES(高级加密标准高级加密标准))，，20002000年选定比利时年选定比利时

人设计的人设计的RijndaelRijndael算法作为新标准。算法作为新标准。

22
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公开征集密码算法标准的主要要求公开征集密码算法标准的主要要求

算法必须是安全的算法必须是安全的((具有加密保护信息安全的能力具有加密保护信息安全的能力))；；

算法必须是公开的算法必须是公开的((有完整的算法说明、容易理解、能为所有有完整的算法说明、容易理解、能为所有

用户使用用户使用))；；用户使用用户使用))；；

能够经济、有效的硬件实现能够经济、有效的硬件实现((性能好性能好)) ；；

能够得到批准能够得到批准((合法合法))；；

可出口可出口((大众化大众化)) ；；

23



DESDES概述概述

分组加密算法：明文和密文为分组加密算法：明文和密文为6464位位分组长度。分组长度。

对称算法：加密和解密除密钥编排不同外，使用对称算法：加密和解密除密钥编排不同外，使用同一算法同一算法。。

密钥长度密钥长度 5656位位 但存在弱密钥 容易避开但存在弱密钥 容易避开密钥长度：密钥长度：5656位，位，但存在弱密钥，容易避开。但存在弱密钥，容易避开。

采用采用混乱混乱和和扩散扩散的组合，每个组合先替代后置换，共的组合，每个组合先替代后置换，共1616轮。轮。采用采用 乱乱和和扩散扩散的 合 每个 合先替代后置换 共的 合 每个 合先替代后置换 共 轮轮

只使用了标准的算术和逻辑运算，易于实现。只使用了标准的算术和逻辑运算，易于实现。

现代密码学诞生的标志之一，揭开了商用密码研究的序幕。现代密码学诞生的标志之一，揭开了商用密码研究的序幕。
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DESDES加密流程图加密流程图

6464位明文位明文mm 置换IPL0 (3232位位) R0(3232位位)

F
K1

L R
第第11轮轮

0( )

L1=R0

L1 R1 R1=L0⊕F(R0,K1)

Ki

... ...
Li=Ri 1

F
Ki

Li Ri

第第ii轮轮
Ri=Li-1⊕F(Ri-1,Ki). .

i i-1

F
K16

第第1616轮轮

... ..

L16=R15

L16 R16

R16=L15⊕F(R15,K16)置换IP-1
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DES加密过程的公式化描述

初始置换初始置换

0 0 ( 64 )L R IP bit← < >明文

迭代次数迭代次数

0 0

1

( 64 )
   1, 2, ,16i i

L R IP bit
L R i−

← < >
← = "

明文

1

1 1( , ) 1,2, ,16
i i

i i i iR L F R k i− −← ⊕ = "
1

16 1664 ( )bit IP R L−< >←密文

逐位模逐位模22求和求和
轮函数轮函数
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DESDES一轮的实现流程图一轮的实现流程图

Li-1 (32比特) Ri-1(32比特)

选择扩展运算选择扩展运算EE

48比特寄存器

子密钥子密钥KKii(48(48比特比特))

48比特寄存器

选择压缩运算选择压缩运算SS

32比特寄存器

选择压缩 算选择压缩 算

置换运算置换运算PP

L R

27
Li(32比特) Ri(32比特)

Li=Ri-1
Ri=Li-1⊕F(Ri-1,Ki)



选择扩展置换Ｅ(32位扩展到48位)选择扩展置换Ｅ(32位扩展到48位)

01  02  03  04
05 06 07 08

32 | 01  02  03  04 | 05
04 | 05 06 07 08 | 0905  06  07  08

09  10  11  12
13 14 15 16

04 | 05  06  07  08 | 09
08 | 09  10  11  12 | 13
12 | 13 14 15 16 | 1713  14  15  16

17  18  19  20
12 | 13  14  15  16 | 17
16 | 17  18  19  20 | 21扩展扩展

21  22  23  24
25  26  27  28

20 | 21  22  23  24 | 25
24 | 25  26  27  28 | 29

29  30  31  32
| |

28 | 29  30  31  32 | 01
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DES子密钥的生成

6464位密钥位密钥

57   49   41   33   25   17   9
1     58   50   42   34   26   18
10 2 59 51 43 35 27

置换方法

轮轮位位6464位密钥位密钥

置换选择1

10   2     59   51   43   35   27
19   11   3     60   52   44   36
63   55   47   39   31   23   15
7     62   54   46   38   30   22
14   6     61   53   45   37   29

1     1 9       1
2     1 10     2
3     2 11     2

轮
数

轮
数

位
数

位
数

循环左移

C0  (28位) D0  (28位)

循环左移

21   13   5     28   20   12   4

注：去掉8位奇偶校验位

4     2 12     2
5     2 13     2
6     2 14     2
7     2 15     2
8 2 16 1循环左移

C1  (28位) D1  (28位)

循环左移

置换选择2 14 17 11 24 1 5
置换方法k1

8     2 16     1

循环左移 循环左移

置换选择2(56位) (48位) 14   17   11   24     1     5
3   28   15     6   21   10

23   19   12     4   26     8
16     7   27   20   13     2
41   52   31   37   47   55

C16  (28位)C16  (28位)
置换选择2(56位) (48位)

30   40   51   45   33   48
44   49   39   56   34   53
46   42   50   36   29   32

注：去掉9,18,22,25,35,38,
43 54位

k16

29

(56位) (48位) 43,54位
注：密钥各位在子密钥出现次数基本相同(12次至15次)



压缩替代S-盒(48位压缩到32位)

4848比特寄存器比特寄存器

66比特比特 66比特比特 66比特比特66比特比特 66比特比特 66比特比特 66比特比特 66比特比特 66比特比特

S1 S2 S3 S4 S5 S6 S7 S8

44比特比特 44比特比特 44比特比特44比特比特 44比特比特 44比特比特 44比特比特 44比特比特 44比特比特

3232比特寄存器比特寄存器
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SS盒的规则盒的规则

S-盒1 S-盒5

S-盒2 S-盒6

S-盒3 S-盒7

S 盒4 S 盒8S-盒4 S-盒8
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S-盒的构造方法(举例)

行 b bb1

b2

行 b1b6

0   1    2    3    4    5    6    7   8    9   10  11  12   13  14  15行\列

S6-盒

b3
12    1   10   15    9    2     6    7    0    13    3    4   14     7     5   11
10  15     4     2    7   12    9    5    6      1   13  14    0   11     3     8
9  14   15     5    2    8   12    3    7      0    4   10    1   13    11    6

0
1
2

b4

b5 列 b b b b

4    3     2   12    9    5   15  10  11    14    1     7    6     0     8   133

b5

b6

列 b2b3 b4b5

b1b2b3b4b5b6 行:b1b6=112=3 S6-盒 3行9列

32

110011 列:b2b3b4b5=1001=9 值:  14=1100



置换p-盒的构造方法
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DESDES的核心技术的核心技术

SS盒设计准则盒设计准则

PP盒设计准则盒设计准则PP盒设计准则盒设计准则

34



SS盒设计准则盒设计准则

具有良好的非线性；具有良好的非线性；((输出的每一个比特与全部输入比特有关输出的每一个比特与全部输入比特有关))具有良好的非线性；具有良好的非线性；((输出的每一个比特与全部输入比特有关输出的每一个比特与全部输入比特有关))

每一行包括所有每一行包括所有1616种种44位二进制；位二进制；

两个输入相差两个输入相差1bit1bit时，输出相差时，输出相差2bit2bit；；

如果两个输入刚好在中间两个比特上不同，则输出至少有如果两个输入刚好在中间两个比特上不同，则输出至少有如果两个输入刚好在中间两个比特上不同，则输出至少有如果两个输入刚好在中间两个比特上不同，则输出至少有

两个比特不同；两个比特不同；

如果两个输入前两位不同而最后两位相同，则输出一定不如果两个输入前两位不同而最后两位相同，则输出一定不如果两个输入前两位不同而最后两位相同，则输出一定不如果两个输入前两位不同而最后两位相同，则输出一定不

同；同；

相差相差6bit6bit的输入共有的输入共有3232对，在这对，在这3232对中有不超过对中有不超过88对的输出对的输出

相同；相同；
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PP盒设计准则盒设计准则

每个每个SS盒的盒的44位输出影响下一轮位输出影响下一轮66个不同的个不同的SS盒，但是没有盒，但是没有

两位影响同一两位影响同一SS盒；盒；

在第在第ii轮轮SS盒的盒的44位输出中，位输出中，22位将影响位将影响i+1i+1轮中间位，其轮中间位，其在第在第ii轮轮SS盒的盒的44位输出中，位输出中，22位将影响位将影响i+1i+1轮中间位，其轮中间位，其

余余22位将影响两端位；位将影响两端位；

如果一个如果一个SS盒的盒的44位输出影响另一个位输出影响另一个SS盒的中间的盒的中间的11位，则位，则

后一个的输出位不会影响前面一个后一个的输出位不会影响前面一个SS盒的中间位；盒的中间位；
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DESDES的解密算法的解密算法

C密文 C

1516

1616

=
=

RL
RL密文

)(
),( 16151516

1516

⊕
⊕=

KRFRL
KRFLR

  
),(

1615

16151615

=
⊕=∴

LR
KRFRL

:
LR

可得解密一般式

)1,...,15,16(   ),(   
 

1

1

=⊕=
=

−

−

iKLFRL
LR

iiii

ii
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DESDES解密流程图解密流程图

64位明文m

置换IP
R0=L1L0=R1⊕F(R0,K1)

置换IP

F
L0 R0

Ri-1=Li

L RL =R⊕F(R K )

K1

......

F
Ki

Li-1 Ri-1
Li-1=Ri⊕F(Ri-1,Ki)

R15=L16

F
R15

L15=R16⊕F(R15,K16)

......

F
K16

L16 R16
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DESDES的安全性的安全性

互补性互补性

弱密钥和半弱密钥弱密钥和半弱密钥

密钥搜索密钥搜索

差分分析和线性分析差分分析和线性分析
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互补性互补性

kkmm 记为逐位取补密钥记为逐位取补对明文

).(),(
,,,,

mEcmEc
kkmm

kk == 则有若

记为逐位取补密钥记为逐位取补对明文

这种特性被称为算法上的互补性，是由算法中的两次异这种特性被称为算法上的互补性，是由算法中的两次异

或运算的配置所决定的 两次异或运算一次在或运算的配置所决定的 两次异或运算一次在SS盒之前 一盒之前 一或运算的配置所决定的。两次异或运算一次在或运算的配置所决定的。两次异或运算一次在SS盒之前，一盒之前，一

次在次在PP盒置换之后。若对盒置换之后。若对DESDES输入的明文和密钥同时取补，输入的明文和密钥同时取补，

则选择扩展运算则选择扩展运算EE的输出和子密钥产生器的输出也都取补的输出和子密钥产生器的输出也都取补则选择扩展运算则选择扩展运算EE的输出和子密钥产生器的输出也都取补，的输出和子密钥产生器的输出也都取补，

因而经异或运算后的输出和明文及密钥未取补时的输出一样，因而经异或运算后的输出和明文及密钥未取补时的输出一样，

这使得到达这使得到达SS盒的输入数据未变，其输出自然也不会变，但盒的输入数据未变，其输出自然也不会变，但

经第二个异或运算时，由于左边的数据已取补，因而输出也经第二个异或运算时，由于左边的数据已取补，因而输出也

40
就取补了。就取补了。



互补性会使互补性会使DESDES在在选择明文攻击选择明文攻击
下所需的下所需的工作量减半工作量减半下所需的下所需的工作量减半工作量减半
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弱密钥弱密钥

如果给定初始密钥如果给定初始密钥kk，经子密钥产生器产生的各个子密钥都相，经子密钥产生器产生的各个子密钥都相

同，即有同，即有kk11=k=k22=…=k=…=k1616，则称给定的初始密钥，则称给定的初始密钥kk为为弱密钥弱密钥。。

若若kk为弱密钥，则对任意的为弱密钥，则对任意的64bit64bit信息有：信息有：EEkk(E(Ekk(m))=m(m))=m和和若若 为弱密钥，则对任意的为弱密钥，则对任意的6 b t6 b t信息有：信息有： kk(( kk( ))( )) 和和

DDkk(D(Dkk(m))=m(m))=m。。

弱密钥的构造由子密钥产生器中寄存器弱密钥的构造由子密钥产生器中寄存器CC和和DD中的存数在循环中的存数在循环弱密钥的构造由子密钥产生器中寄存器弱密钥的构造由子密钥产生器中寄存器CC和和DD中的存数在循环中的存数在循环

移位下出现重复图样决定的（移位下出现重复图样决定的（CC和和DD中的存数为全中的存数为全00或全或全11）。）。

共有共有44个（十六进制）：个（十六进制）：共有共有44个（十六进制）：个（十六进制）：

01   01   01   01    01   01   01    01 01   01   01   01    01   01   01    01 
1F 1F 1F 1F 0E 0E 0E 0E1F 1F 1F 1F 0E 0E 0E 0E1F  1F    1F   1F   0E    0E   0E   0E1F  1F    1F   1F   0E    0E   0E   0E
E0   E0   E0   E0   1F   1F    1F   1F E0   E0   E0   E0   1F   1F    1F   1F 
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半弱密钥半弱密钥

若给定初始密钥若给定初始密钥kk，产生的，产生的1616个子密钥只有个子密钥只有两种两种，且每种都出，且每种都出若给定初始密钥若给定初始密钥kk，产生的，产生的1616个子密钥只有个子密钥只有两种两种，且每种都出，且每种都出

现现88次次，则称，则称kk为为半弱密钥半弱密钥。。

半弱密钥的特点是成对出现 且具有下述性质半弱密钥的特点是成对出现 且具有下述性质半弱密钥的特点是成对出现，且具有下述性质：半弱密钥的特点是成对出现，且具有下述性质：

若若kk11和和kk22为一对弱密钥，为一对弱密钥，mm为明文组，则有：为明文组，则有：

(( ( ))( )) (( ( ))( ))EEk2k2(E(Ek1k1(m))=E(m))=Ek1k1(E(Ek2k2(m))=m(m))=m。。

半弱密钥表见下页；半弱密钥表见下页；

此外，还有四分之一弱密钥和八分之一弱密钥等等；此外，还有四分之一弱密钥和八分之一弱密钥等等；

在在DESDES的的225656(72057594037927936)(72057594037927936)个密钥中，弱密钥个密钥中，弱密钥(256)(256)所所在在DESDES的的22 (72057594037927936)(72057594037927936)个密钥中，弱密钥个密钥中，弱密钥(256)(256)所所
占的比例是非常小的，而且极易避开，因此，弱密钥的存在占的比例是非常小的，而且极易避开，因此，弱密钥的存在

对对DESDES的安全性威胁不大。的安全性威胁不大。
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对对DESDES的安全性威胁不大。的安全性威胁不大。



半弱密钥表半弱密钥表
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密钥搜索密钥搜索

DESDES的强度的强度 66比特的密钥长度比特的密钥长度DESDES的强度：的强度：5656比特的密钥长度比特的密钥长度

如果每秒搜索如果每秒搜索101066个密钥，大约需要个密钥，大约需要100100年。年。

如果采用并行技术，如果采用并行技术，9797年年1010万美金的机器（万美金的机器（57605760个搜索个搜索5X105X1077芯片）芯片）

可以在可以在1.51.5天用穷举法找到天用穷举法找到DESDES密钥。密钥。

密钥分割的方法，利用密钥分割的方法，利用InternetInternet的分布式计算能力，组织志愿军连的分布式计算能力，组织志愿军连

接了接了100000100000台计算机系统，在台计算机系统，在2222小时小时1515分钟完成分钟完成DESDES算法的攻击。算法的攻击。

最近的一次评估是在最近的一次评估是在19941994年年11月，当时决定月，当时决定19981998年年1212月以后，月以后，

不再作为联邦加密标准不再作为联邦加密标准DESDES不再作为联邦加密标准。不再作为联邦加密标准。

AES (AES (128128位位))取代取代DESDES。。
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AES (AES (128128位位))取代取代DESDES。。

2^56=7.205*10^16.86



差分分析差分分析

差分分析是 种攻击迭代密码体制的选择明文攻击方差分分析是 种攻击迭代密码体制的选择明文攻击方差分分析是一种攻击迭代密码体制的选择明文攻击方差分分析是一种攻击迭代密码体制的选择明文攻击方

法，与一般统计分析法的不同之处是，它不是直接分析密法，与一般统计分析法的不同之处是，它不是直接分析密

文或密钥和明文的统计相关性，而是分析一对给定明文的文或密钥和明文的统计相关性，而是分析一对给定明文的

异或（称为差分）与对应密文对的异或之间的统计相关性。异或（称为差分）与对应密文对的异或之间的统计相关性。异或（称为差分）与对应密文对的异或之间的统计相关性。异或（称为差分）与对应密文对的异或之间的统计相关性。

差分分析的基本思想是在要攻击的迭代密码系统中找出某差分分析的基本思想是在要攻击的迭代密码系统中找出某

些高概率的明文差分和密文差分对来推算密钥。利用此法些高概率的明文差分和密文差分对来推算密钥。利用此法

攻击攻击DESDES，需要用，需要用224747个选择明文和个选择明文和224747次加密运算次加密运算，比穷举，比穷举

搜索的工作量大大减少。然而找到搜索的工作量大大减少。然而找到224747个选择明文的要求使个选择明文的要求使

这种攻击只有理论上的意义这种攻击只有理论上的意义
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这种攻击只有理论上的意义。这种攻击只有理论上的意义。

选择明文攻击：加密算法，截获的部分密文，自己选择的明
文消息及由密钥产生的相应密文



线性分析线性分析

该方法是该方法是Mitsuru MatsuiMitsuru Matsui于于19931993年公开的另一种对年公开的另一种对

分组密码进行分析攻击的方法，这种方法试图通过大量的分组密码进行分析攻击的方法，这种方法试图通过大量的

“明“明------密文对”找出分组密码算法中与密钥有关的线性方密文对”找出分组密码算法中与密钥有关的线性方

程 然后试着得到大量的这类关系从而确定密钥 其基本程 然后试着得到大量的这类关系从而确定密钥 其基本程，然后试着得到大量的这类关系从而确定密钥。其基本程，然后试着得到大量的这类关系从而确定密钥。其基本

思想是以思想是以最佳的线性函数最佳的线性函数逼近逼近DESDES的非线性变换的非线性变换SS盒，这盒，这

是一种已知明文攻击方法，可以在有是一种已知明文攻击方法，可以在有224343个已知明文个已知明文的情况的情况

下破译下破译DESDES 虽然获得已知明文比选择明文更容易 但线虽然获得已知明文比选择明文更容易 但线下破译下破译DESDES。虽然获得已知明文比选择明文更容易，但线。虽然获得已知明文比选择明文更容易，但线

性分析作为一种攻击手段在实际上仍然不可行。性分析作为一种攻击手段在实际上仍然不可行。

47

已知明文攻击：加密算法，截获的部分密文和相应的明
文。



多重多重DESDES

为了提高为了提高DESDES的安全性能，并充分利用有关的安全性能，并充分利用有关DESDES的现有的现有为了提高为了提高DESDES的安全性能，并充分利用有关的安全性能，并充分利用有关DESDES的现有的现有

软件和硬件资源，可以使用多重软件和硬件资源，可以使用多重DESDES。多重。多重DESDES就是使就是使

用多个密钥利用用多个密钥利用DESDES对明文进行多次加密 使用多重对明文进行多次加密 使用多重用多个密钥利用用多个密钥利用DESDES对明文进行多次加密。使用多重对明文进行多次加密。使用多重

DESDES可以增加密钥量，从而大大提高抵抗对密钥的穷举可以增加密钥量，从而大大提高抵抗对密钥的穷举

搜索攻击的能力搜索攻击的能力搜索攻击的能力。搜索攻击的能力。

已经证明多重已经证明多重DESDES并不等价于使用并不等价于使用一个一个5656位密钥的单重位密钥的单重

DESDES。。

二重二重DESDES
所有可能的所有可能的6464位明文分组映射到所有可能的位明文分组映射到所有可能的6464位密文分组共有位密文分组共有
226464!(>10!(>1010201020))种不同的方法，种不同的方法，5656位密钥的位密钥的DESDES算法，提供了算法，提供了
225656(<10(<101717))个这种映射关系 所以 多重个这种映射关系 所以 多重DESDES所对应的映射不同所对应的映射不同二重二重DESDES

三重三重DESDES

225656(<10(<101717))个这种映射关系，所以，多重个这种映射关系，所以，多重DESDES所对应的映射不同所对应的映射不同
于单于单DESDES所定义的映射。以双重所定义的映射。以双重DESDES为例，对于消息为例，对于消息mm11，能够，能够
找到一个找到一个kk33满足：满足： EEk2k2(E(Ek1k1(m(m11))=E))=Ek3k3(m(m11))；对于消息；对于消息mm22，能够找，能够找
到一个到一个k4k4满足满足 EE (E(E (m(m ))=E))=E (m(m )) 但但kk 和和kk 相同的概率只相同的概率只
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到 个到 个k4k4满足：满足： EEk2k2(E(Ek1k1(m(m22))=E))=Ek4k4(m(m22)) ；但；但kk33和和kk44相同的概率只相同的概率只
有有1/21/26464。。



二重二重DESDES

kkDES 21和钥指的是取独立的两个密二重

))((:
kkDES

12

21

=加密

和钥指的是取独立的两个密二重

mDESDESC kk

))((: 21

12

11= −−解密 CDESDESm kk

kk

)C(DES)m(DES 21
k

1-
k =则

可对可对mm采取一切可能的采取一切可能的kk11加密并存储，在对加密并存储，在对CC取一切可能取一切可能

的的kk22解密，并与存储的解密，并与存储的DESDESk1k1(m)(m)比较，若有相等的，则比较，若有相等的，则kk11和和22 k1k1 11

kk22便可获得。二重便可获得。二重DESDES并不像人们相像那样可提高密钥长度并不像人们相像那样可提高密钥长度

到到112112比特 而相当比特 而相当5757比特比特 （中途相遇攻击）（中途相遇攻击）
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到到112112比特，而相当比特，而相当5757比特比特。。 （中途相遇攻击）（中途相遇攻击）



多重多重DESDES（四种模式）（四种模式）

DESDES--EEE3EEE3模式模式 K1 K3K2

加密加密EE 加密加密EE 加密加密EEP C

DESDES--EEE3EEE3模式模式 1 32

A B

加密加密EE 解密解密DD 加密加密EEP C

DESDES--EDE3EDE3模式模式 K1 K3K2

A B
加密加密EE 解密解密DD 加密加密EEP C

DESDES--EEE2EEE2模式模式 K1 K1K2

加密加密EE 加密加密EE 加密加密EEP C

DESDES EEE2EEE2模式模式

A B

加密加密EE 解密解密DD 加密加密EEP C

DESDES--EDE2EDE2模式模式 K1 K1K2

A B
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加密加密EE 解密解密DD 加密加密EEP C



AESAES算法算法

AESAES算法的简介算法的简介AESAES算法的简介算法的简介

AESAES算法的实现算法的实现

AESAES算法与算法与DESDES算法的对比算法的对比
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AESAES的简介的简介 稳定的数学基础、没有稳定的数学基础、没有
算法弱点、算法抗密码算法弱点、算法抗密码算法弱点、算法抗密码算法弱点、算法抗密码
分析的强度等。分析的强度等。 不能占用大量的不能占用大量的

存储空间和内存。存储空间和内存。

高级加密标准高级加密标准(AES(AES，，Advanced Encryption Standard)Advanced Encryption Standard)作作

为传统对称加密标准为传统对称加密标准DESDES的替代者，由美国国家标准与技术研的替代者，由美国国家标准与技术研

究所究所(NIST)(NIST)与与19971997年提出征集该算法的年提出征集该算法的公告公告。。19991999年年33月月2222日，日，

NISTNIST从从1515个候选算法中选出了个候选算法中选出了55算法进入下一轮算法进入下一轮 MARSMARSNISTNIST从从1515个候选算法中选出了个候选算法中选出了55算法进入下一轮：算法进入下一轮：MARSMARS、、

RC6RC6、、RijndaelRijndael、、SERPRNTSERPRNT和和TwofishTwofish。。20002000年年1010月月22日，以日，以

安全性安全性、、性能性能、、大小大小、、易实现易实现等标准而最终选定由比利时的等标准而最终选定由比利时的

Joan DaemenJoan Daemen与与Vincent RijmenVincent Rijmen开发的开发的RijndaelRijndael算法，并于算法，并于Joan DaemenJoan Daemen与与Vincent RijmenVincent Rijmen开发的开发的RijndaelRijndael算法，并于算法，并于

20012001年正式发布了年正式发布了AESAES标准。标准。
能在多个平台上以能在多个平台上以

灵活性、硬件和灵活性、硬件和
软件适应性、算软件适应性、算

52

能在多个平台上以能在多个平台上以
较快的速度实现。较快的速度实现。

软件适应性、算软件适应性、算
法的简单性等。法的简单性等。



AESAES分组长度、密钥长度、轮数的关系分组长度、密钥长度、轮数的关系

NNrr NNbb=4(128=4(128位位))

NNkk=4(128=4(128位位)) 1010

NN 6(1926(192位位)) 1212NNkk=6(192=6(192位位)) 1212

NNkk=8(256=8(256位位)) 1414

NNbb::分组长度分组长度; ; NNkk::密钥长度密钥长度; ; NNrr::轮数轮数
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AESAES加解密的流程图加解密的流程图

轮密钥加

明文 密钥
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明文

字节代换

行位移
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列混淆求逆

第
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列 淆

第
9

列 淆求逆

行位移求逆

字节代换求逆 9
轮

列混淆

轮密钥加

字节代换

轮

第

W[36,39]

字节代换求逆

轮密钥加

列混淆求逆
第
1

字节代换

行位移

轮密钥加

第
10
轮 W[40,43]
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字节代换求逆
轮
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AESAES的结构的结构

AESAES的结构的一个显著特征是不同于的结构的一个显著特征是不同于DESDES的结构的结构；；AESAES的结构的一个显著特征是不同于的结构的一个显著特征是不同于DESDES的结构的结构；；

输入的密钥被扩展成由输入的密钥被扩展成由4444个个3232位字所组成的数组位字所组成的数组w[w[ii]]。。

AESAES结构由四个不同的阶段组成：字节代换、行位移、列混结构由四个不同的阶段组成：字节代换、行位移、列混

淆、轮密钥加。淆、轮密钥加。

仅仅在轮密钥加阶段中使用密钥，并在算法的开始和结束都仅仅在轮密钥加阶段中使用密钥，并在算法的开始和结束都

都使用轮密钥加阶段都使用轮密钥加阶段。。都使用轮密钥加阶段都使用轮密钥加阶段。。

每个阶段均可逆，解密算法和加密算法并不一样。每个阶段均可逆，解密算法和加密算法并不一样。

加密和解密过程的最后一轮均只包含加密和解密过程的最后一轮均只包含33个阶段，这是由个阶段，这是由AESAES的的

特定结构所决定的，而且也是密码算法可逆性所要求的。特定结构所决定的，而且也是密码算法可逆性所要求的。
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w[0],w[1],...w[3]
w[4],...w[43]



AESAES的一轮加密过程的一轮加密过程

中间态数据

SSS S S S S S S S S S S S S S

中间态数据

字节代换

行位移

中间态数据

行位移

中间态数据

中间态数据

M M M M列混淆

中间态数据

中间态数据

⊕⊕⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕
r0 r1 r2 r3 r4 r5 r6 r7 r8 r9 r10 r11 r12 r13 r14 r15

轮密钥加
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中间态数据



AESAES的分组的分组

AESAES首先将明文按字节分成列组。前首先将明文按字节分成列组。前44个字节组成第一个字节组成第一首先将明文按字节分成列 前首先将明文按字节分成列 前 个字节 成第个字节 成第

列，接下来的列，接下来的44个字节组成第二列，以此类推，如下图所示。个字节组成第二列，以此类推，如下图所示。

如果块为如果块为128128位 那么就可组成一个位 那么就可组成一个44××44的矩阵的矩阵如果块为如果块为128128位，那么就可组成 个位，那么就可组成 个44××44的矩阵。的矩阵。

a0 0 a1 0 a2 0 a3 0 a0 1 a1 1 a2 1 a3 1 a0 2 a1 2 a2 2 a3 2 a0 3 a1 3 a2 3 a3 3a0 0 a1 0 a2 0 a3 0 a0 1 a1 1 a2 1 a3 1 a0 2 a1 2 a2 2 a3 2 a0 3 a1 3 a2 3 a3 3a0,0 a1,0 a2,0 a3,0 a0,1 a1,1 a2,1 a3,1 a0,2 a1,2 a2,2 a3,2 a0,3 a1,3 a2,3 a3,3a0,0 a1,0 a2,0 a3,0 a0,1 a1,1 a2,1 a3,1 a0,2 a1,2 a2,2 a3,2 a0,3 a1,3 a2,3 a3,3
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一个明文分组的编排



AESAES的的SS盒盒((字节代换字节代换ByteSub)ByteSub)

SS盒的替换操作盒的替换操作

SS盒的替换表盒的替换表

SS盒的代数转换盒的代数转换

SS盒替换举例盒替换举例
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SS盒的替换操作盒的替换操作

列的每个元素作为输入用来指定列的每个元素作为输入用来指定SS盒的地址 前盒的地址 前44位指定位指定列的每个元素作为输入用来指定列的每个元素作为输入用来指定SS盒的地址：前盒的地址：前44位指定位指定

SS盒的行，后盒的行，后44位指定位指定SS盒的列。由行和列所确定的盒的列。由行和列所确定的SS盒位置的盒位置的

元素取代了明文矩阵中相应位置的元素元素取代了明文矩阵中相应位置的元素元素取代了明文矩阵中相应位置的元素。元素取代了明文矩阵中相应位置的元素。

a0,0 a0,1 a0,2 a0,3 b0,0 b0,1 b0,2 b0,3
S盒

a1,0 a1,1 a1,2 a1,3 b1,0 b1,1 b1,2 b1,3

b b b b
a1,2 b1,2

a2,0 a2,1 a2,2 a2,3

a3 0 a3 1 a3 2 a3 3

b2,0 b2,1 b2,2 b2,3

b3 0 b3 1 b3 2 b3 3
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3,0 3,1 3,2 3,3 3,0 3,1 3,2 3,3

AES算法的操作对象是字节(byte)！
DES算法的操作对象是比特(byte)！

xjfang
文本框



SS盒的替换表盒的替换表

x/yx/y 00 11 22 33 44 55 66 77 88 99 AA BB CC DD EE FF

00 6363 7C7C 7777 7B7B F2F2 6B6B 6F6F C5C5 3030 0101 6767 2B2B FEFE D7D7 ABAB 7676

11 CACA 8282 C9C9 7D7D FAFA 5959 4747 F0F0 ADAD D4D4 A2A2 AFAF 9C9C A4A4 7272 C0C0

22 B7B7 FDFD 9393 2626 3636 3F3F F7F7 CCCC 3434 A5A5 E5E5 F1F1 7171 D8D8 3131 1515

33 0404 C7C7 2323 C3C3 1818 9696 0505 9A9A 0707 1212 8080 E2E2 EBEB 2727 B2B2 757533 0404 C7C7 2323 C3C3 1818 9696 0505 9A9A 0707 1212 8080 E2E2 EBEB 2727 B2B2 7575

44 0909 8383 2C2C 1A1A 1B1B 6E6E 5A5A A0A0 5252 3B3B D6D6 B3B3 2929 E3E3 2F2F 8484

55 5353 D1D1 0000 EDED 2020 FCFC B1B1 5B5B 6A6A CBCB BEBE 3939 4A4A 4C4C 5858 CFCF

66 D0D0 EFEF AAAA FBFB 4343 4D4D 3333 8585 4545 F9F9 0202 7F7F 5050 3C3C 9F9F A8A866 D0D0 EFEF AAAA FBFB 4343 4D4D 3333 8585 4545 F9F9 0202 7F7F 5050 3C3C 9F9F A8A8

77 5151 A3A3 4040 8F8F 9292 9D9D 3838 F5F5 BCBC B6B6 DADA 2121 1010 FFFF F3F3 D2D2

88 CDCD 0C0C 1313 ECEC 5F5F 9797 4444 1717 C4C4 A7A7 7E7E 3D3D 6464 5D5D 1919 7373

99 6060 8181 4F4F DCDC 2222 2A2A 9090 8888 4646 EEEE B8B8 1414 DEDE 5E5E 0B0B DBDB

AA E0E0 3232 3A3A 0A0A 4949 0606 2424 5C5C C2C2 D3D3 ACAC 6262 9191 9595 E4E4 7979

BB E7E7 C8C8 3737 6D6D 8D8D D5D5 4E4E A9A9 6C6C 5656 F4F4 EAEA 6565 7A7A AEAE 0808

CC BABA 7878 2525 2E2E 1C1C A6A6 B4B4 C6C6 E8E8 DDDD 7474 1F1F 4B4B BDBD 8B8B 8A8A

DD 7070 3E3E B5B5 6666 4848 0303 F6F6 0E0E 6161 3535 5757 B9B9 8686 C1C1 1D1D 9E9E

EE E1E1 F8F8 9898 1111 6969 D9D9 8E8E 9494 9B9B 1E1E 8787 E9E9 CECE 5555 2828 DFDF
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FF 8C8C A1A1 8989 0D0D BFBF E6E6 4242 6868 4141 9999 2D2D 0F0F B0B0 5454 BBBB 1616

（1）求95的逆元，95*x mod 11B=1
（2）对x进行仿射变换，求得是2A
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SS盒的代数转换盒的代数转换

首先首先 将字节看作将字节看作GF(2GF(288))上的元素 映射到自己的乘法逆元 ”上的元素 映射到自己的乘法逆元 ”00”00”首先首先 ，将字节看作，将字节看作GF(2GF(288))上的元素，映射到自己的乘法逆元，”上的元素，映射到自己的乘法逆元，”00”00”
映射到自己。即映射到自己。即a*aa*a--11≡1 mod(x≡1 mod(x88+x+x44+x+x22+x+1)+x+1)

其次 对字节（逆元）作如下的仿射变换其次 对字节（逆元）作如下的仿射变换其次，对字节（逆元）作如下的仿射变换：其次，对字节（逆元）作如下的仿射变换：

1
0 0b a1 0 0 0 1 1 1 1 1−

1 1

2 2

b a1 1 0 0 0 1 1 1 1
b a1 1 1 0 0 0 1 1 0

3 3

4 4

b a1 1 1 1 0 0 1 1 0
b a1 1 1 1 1 0 0 1 0

= +

5 5

6 6

b a0 1 1 1 1 1 0 0 1
b a0 0 1 1 1 1 0 0 1
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7 7b a0 0 0 1 1 1 1 0 0
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逆字节代换逆字节代换

先进行仿射变换的逆变换；先进行仿射变换的逆变换；先进行仿射变换的逆变换；先进行仿射变换的逆变换；

再计算乘法逆再计算乘法逆；；

0
1

b
b

01001001
10100100

b
b

1

0

1

0

′
′

0
1
0

b
b
b

00100101
10010010
01001001

b
b
b

2

1

2

1

′
′

0
0
0

b
b
b

10010100
01001010
00100101

b
b
b

4

3

4

3 +

′
′

=

0
0
0

b
b
b

01010010
00101001
10010100

b
b
b

6

5

6

5

′
′
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SS盒替换举例盒替换举例

输人矩阵（用十六进制表示）与相应的输出如下所示：输人矩阵（用十六进制表示）与相应的输出如下所示：

输入输入 输出输出

12 2 21 0b 9 5 fd 2b12 2 21 0b 9 5 fd 2b12   2a    21   0b          c9   e5   fd   2b12   2a    21   0b          c9   e5   fd   2b

45   bd    04   c1          6e   7a   f2   7845   bd    04   c1          6e   7a   f2   78

23   0a    00   l c          26   67   63   9c23   0a    00   l c          26   67   63   9c

89 11 2a fc a7 82 e5 b089 11 2a fc a7 82 e5 b089   11    2a   fc           a7   82   e5   b089   11    2a   fc           a7   82   e5   b0
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SS盒评价盒评价

SS盒被设计成能防止盒被设计成能防止已有已有的各种密码分析攻击的各种密码分析攻击 Rij d lRij d lSS盒被设计成能防止盒被设计成能防止已有已有的各种密码分析攻击。的各种密码分析攻击。RijndaelRijndael

的开发者特别寻求在输入位和输出位之间几乎没有相关性的设的开发者特别寻求在输入位和输出位之间几乎没有相关性的设

计，且输出值不能通过利用一个简单的数学函数变换输入值所计，且输出值不能通过利用一个简单的数学函数变换输入值所

得到。另外，在代码变换中所选择的常量使得在得到。另外，在代码变换中所选择的常量使得在SS盒中没有不盒中没有不得到。另外，在代码变换中所选择的常量使得在得到。另外，在代码变换中所选择的常量使得在SS盒中没有不盒中没有不

动点动点[S[S盒盒(a)=a](a)=a]，也没有“反不动点”，也没有“反不动点”[S[S盒盒(a)=(a)=逆逆a]a]。。

当然，当然，SS盒必须是可逆的，即逆盒必须是可逆的，即逆SS盒盒[S[S盒盒(a)]=a(a)]=a。然而，。然而， SS

盒盒(a)=(a)=逆逆SS盒盒 (a)(a)不成立，在这个意义上不成立，在这个意义上SS盒不是自逆的。例如，盒不是自逆的。例如，盒盒(a)(a) 逆逆SS盒盒 (a)(a)不成立，在这个意义上不成立，在这个意义上SS盒不是自逆的。例如，盒不是自逆的。例如，

SS盒盒({95})={2A}({95})={2A}，但逆，但逆SS盒盒({95})={AD}({95})={AD}。。
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AESAES的行移位的行移位(ShiftRow) (ShiftRow) 

行移位操作是作用于行移位操作是作用于SS盒的输出的，其中，列的盒的输出的，其中，列的44个个
行螺旋地左移 即第行螺旋地左移 即第00行左移行左移00字节 第字节 第11行行左移左移11字节 第字节 第行螺旋地左移，即第行螺旋地左移，即第00行左移行左移00字节，第字节，第11行行左移左移11字节，第字节，第

22行左移行左移22字节，第字节，第33行左移行左移33字节，如下图所示。从该图中字节，如下图所示。从该图中

可以看出 这使得列完全进行了重排 即在移位后的每列可以看出 这使得列完全进行了重排 即在移位后的每列可以看出，这使得列完全进行了重排，即在移位后的每列可以看出，这使得列完全进行了重排，即在移位后的每列

中，都包含有未移位前每个列的一个字节。接下来就可以中，都包含有未移位前每个列的一个字节。接下来就可以

进行列内混合了进行列内混合了 ((逆向行移位变换将中间态数据的后三行逆向行移位变换将中间态数据的后三行进行列内混合了。进行列内混合了。((逆向行移位变换将中间态数据的后三行逆向行移位变换将中间态数据的后三行

执行相反方向的移位操作执行相反方向的移位操作) ) 
不移位不移位

移一字节移一字节

b0,0 b0,1 b0,2 b0,3

b1 0b1 1 b1 2 b1 3

b0,0 b0,1 b0,2 b0,3

b1 0 b1 1 b1 2 b1 3

b0,0 b0,1 b0,2 b0,3

b1 0 b1 1 b1 2 b1 3
移两字节

移三字节

1,01,1 1,2 1,3

b2,0 b2,1b2,2 b2,3

b b bb

1,0 1,1 1,2 1,3

b2,0 b2,1 b2,2 b2,3

b b b b

1,0 1,1 1,2 1,3

b2,0 b2,1 b2,2 b2,3

b b b b
65

移三字节 b3,0 b3,1 b3,2b3,3b3,0 b3,1 b3,2 b3,3b3,0 b3,1 b3,2 b3,3



行移位评价行移位评价

由于中间态数据和算法的输入输出数据一样，也是由由于中间态数据和算法的输入输出数据一样，也是由

44列所组成的数组，在加密过程中，明文逐列被复制到中列所组成的数组，在加密过程中，明文逐列被复制到中

间态数据上 且后面的轮密钥也是逐列应用到中间态数据间态数据上 且后面的轮密钥也是逐列应用到中间态数据间态数据上，且后面的轮密钥也是逐列应用到中间态数据间态数据上，且后面的轮密钥也是逐列应用到中间态数据

上，因此，行位移将某个字节从一列移到另一列中，这个上，因此，行位移将某个字节从一列移到另一列中，这个

变换确保了某列中的变换确保了某列中的44字节被扩展到了字节被扩展到了44个不同的列。个不同的列。
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AESAES的列混淆的列混淆(MixColumn)(MixColumn)

在列混合变换中，将状态阵列的每个列视为在列混合变换中，将状态阵列的每个列视为GF(2GF(288))上的上的(( ))
多项式，再与一个固定的多项式多项式，再与一个固定的多项式c(x)c(x)进行模进行模xx44+1+1乘法，要乘法，要

求求c(x)c(x)是模是模xx44+1+1可逆的多项式可逆的多项式。。求求 ( )( )是模是模 可 的多项式可 的多项式

c(x)=‘03’xc(x)=‘03’x33+’01’x+’01’x22+’01’x+’02’;+’01’x+’02’;
设设 b(x)=c(x) *a(x) mod (xb(x)=c(x) *a(x) mod (x44+1)+1)设：设：b(x)=c(x) *a(x) mod (xb(x)=c(x) *a(x) mod (x44+1)+1)

则：则： 逆变换逆变换：：
00 a01010302b b090D0B0E
1

0

1

0

a
a

01030201
01010302

b
b

= 1

0

1

0

b
b

0D0B0E09
090D0B0E

a
a

22

a
a

02010103
03010101

b
b

=
2

1

2

1

b
b

0E090D0B
0B0E090Da

=
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33 a02010103b
33 b0E090D0Ba

m(x)

m(x)

xjfang
矩形

xjfang
线条

xjfang
打字机文本

xjfang
矩形

xjfang
矩形



AESAES的列淆的列淆(MixColumn) (MixColumn) 

b b b b
矩阵相乘

b0,0 b0,1 b0,2 b0,3

b1,0b1,1 b1,2 b1,3

b0,2

b1 3

c0,0 c0,1 c0,2 c0,3

c1,0c1,1 c1,2 c1,3

c0,2

c1 3b2,0 b2,1b2,2 b2,3

b3,0 b3,1 b3,2b3,3

1,3

b2,0

b

c2,0 b2,1c2,2 b2,3

c3 0 c3 1 c3 2c3 3

c1,3

c2,0

00 b01010302c 110101030273

3,0 3,1 3,23,3 b3,1
c3,0 c3,1 c3,2c3,3 c3,1

2

1

0

2

1

0

b
b

03010101
01030201

c
c

=
01
09

03010101
01030201

ba
6b

=
举举

例例
3

2

3

2

b02010103c 35
01

02010103
03010101

a7
ba例例
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列混淆的数学基础列混淆的数学基础

3 2 4
3 2 1 0( ) ( ) m od( 1)b x b x b x b x b x≡ + + + +

3 2 4
3 2 1 0

4

( ) ( ) m od( 1)

( ) ( ) ( ) m od( 1)

a x a x a x a x a x

b x c x a x x

≡ + + + +

≡ +
4 (m od 4 )

0 0 0 1 3 2 2 3 1

m od( 1)i ix x x
b a c a c a c a c

+ ≡
∴ = ⊕ ⊕ ⊕
∵

0 0 0 1 3 2 2 3 1

1 0 1 1 0 2 3 3 2

2 0 2 1 1 2 0 3 3

   b a c a c a c a c
b a c a c a c a c

= ⊕ ⊕ ⊕
= ⊕ ⊕ ⊕2 0 2 1 1 2 0 3 3

3 0 3 1 3 2 1

   
   

b a c a c a c a c
b a c a c a c

⊕ ⊕ ⊕

= ⊕ ⊕ 3 0a c⊕

3 2

A E S
      ( ) 0 3 0 1 0 1 0 2c x x x x= + + +

在 中 ， 取
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1 3 2 ( ) 0 B 0 D 0 9 0 Ec x x x x− = + + +则

xjfang
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列混淆评价列混淆评价

列混淆变换的矩阵系数是基于在码字间有最大距离的列混淆变换的矩阵系数是基于在码字间有最大距离的

线性编码，这使得在每列的所有字节中有良好的混淆性。线性编码，这使得在每列的所有字节中有良好的混淆性。线性编码，这使得在每列的所有字节中有良好的混淆性。线性编码，这使得在每列的所有字节中有良好的混淆性。

列混淆变换和行移位变换使得在经过几轮变换后，所有的列混淆变换和行移位变换使得在经过几轮变换后，所有的

输出位均与所有的输入位相关。输出位均与所有的输入位相关。

此外，列混淆变换的系数，即此外，列混淆变换的系数，即{01}{01}，，{02}{02}，，{03}{03}是基是基

于算法执行效率考虑的 而逆向列混淆变换中的系数并不于算法执行效率考虑的 而逆向列混淆变换中的系数并不于算法执行效率考虑的，而逆向列混淆变换中的系数并不于算法执行效率考虑的，而逆向列混淆变换中的系数并不

是出于效率的考虑，是出于效率的考虑，加密被视为比解密更重要加密被视为比解密更重要。。
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AESAES的轮密钥加变换的轮密钥加变换

上上
结结

c0,0 c0,1 c0,2 c0,3结结
果果
与与

c1,0c1,1 c1,2 c1,3

c2 0 b2 1c2 2 b2 3
子子
密密
钥钥

c2,0 b2,1c2,2 b2,3

c3,0 c3,1 c3,2c3,3 c0,0 c0,1 c0,2 c0,3

钥钥
进进
行行

c1,0c1,1 c1,2 c1,3

c2,0 b2,1c2,2 b2,3行行
异异
或或

k0,0 k0,1 k0,2 k0,3

kk k k

c3,0 c3,1 c3,2c3,3

逻逻
辑辑
运运

k1,0k1,1 k1,2 k1,3

k2,0 k2,1k2,2 k2,3
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AESAES的密钥生成的密钥生成

密钥是按矩阵的列进行分组的，然后添加密钥是按矩阵的列进行分组的，然后添加4040个新列来个新列来密钥是按矩阵的列进行分组的，然后添加密钥是按矩阵的列进行分组的，然后添加4040个新列来个新列来

进行扩充。如果前进行扩充。如果前44列列((即由密钥给定的那些列）为即由密钥给定的那些列）为

W(0) ,W(1) ,W(2)W(0) ,W(1) ,W(2)和和W(3)W(3)，那么新列以，那么新列以递归方式递归方式产生产生::

如果如果ii不是不是44的倍数，那么第的倍数，那么第ii列由如下等式确定：列由如下等式确定：如果如果ii不是不是44的倍数，那么第的倍数，那么第ii列由如下等式确定：列由如下等式确定：

W(i)W(i)＝＝W(iW(i一一4) 4) XORXOR W(iW(i一一1)1)

如果如果ii是是44的倍数，那么第的倍数，那么第ii列由如下等式确定：列由如下等式确定：

W(i)W(i) W(iW(i 4)4) XORXOR T[W(iT[W(i 1)]1)]W(i)W(i)＝＝W(iW(i一一4) 4) XORXOR T[W(iT[W(i一一1)]1)]
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（word）=4bytes



T[W(iT[W(i--1)]1)]的实现方式的实现方式

循环地将循环地将W(iW(i--1)1)的元素移位，每次一个字节，也就是说，的元素移位，每次一个字节，也就是说，abcdabcd
变成了变成了bcdabcda。。

将这将这44个字节作为个字节作为SS盒的输入，输出新的盒的输入，输出新的44个字节个字节efghefgh。。将这将这44个字节作为个字节作为SS盒的输入，输出新的盒的输入，输出新的44个字节个字节efghefgh。。

轮常量轮常量Rcon[i]Rcon[i]见下表。见下表。

这样生成转换后的列 ［这样生成转换后的列 ［ ］］这样生成转换后的列：［这样生成转换后的列：［e XOR Rcon[i], f, g, he XOR Rcon[i], f, g, h］。］。

i 1 2 3 4 5
Rcon[i] 010000000 020000000 040000000 080000000 100000000

i 6 7 8 9 10
Rcon[i] 200000000 400000000 800000000 1b0000000 360000000

)'00','00','00'],[(][ = iRCiRcon
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)1(    )1mod(]1[][ 3481 ≥++++=−⋅= − ixxxxxiRCxiRC i

轮常量是4字节的字，但后面3个字节都为0，所以和
efgh进行异或，只相当于对第一个自己进行了异或

 循环左移8bits(=1bytes)
前2步的
结果与轮
常量进行
异或

=2*RC[i-1],即对RC[i-1]左移1位，右边填充0，再与m(x)异或

xjfang
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xjfang
高亮
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xjfang
高亮
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xjfang
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密钥扩展评价密钥扩展评价

知道密钥或轮密钥的部分位不能计算出轮密钥的其它位，知道密钥或轮密钥的部分位不能计算出轮密钥的其它位，知道密钥或轮密钥的部分位不能计算出轮密钥的其它位，知道密钥或轮密钥的部分位不能计算出轮密钥的其它位，

但知道扩展密钥中任何连续的但知道扩展密钥中任何连续的NNkk个字能够重新产生整个扩个字能够重新产生整个扩但知道扩展密钥中任何连续的但知道扩展密钥中任何连续的NNkk个字能够重新产生整个扩个字能够重新产生整个扩

展密钥。展密钥。

使用轮常量来排除对称性。使用轮常量来排除对称性。

密钥的每一位能影响到轮密钥的一些位。密钥的每一位能影响到轮密钥的一些位。

足够的足够的非线性非线性以防止轮密钥的差异完全由密钥的差异所决以防止轮密钥的差异完全由密钥的差异所决足够的足够的非线性非线性以防止轮密钥的差异完全由密钥的差异所决以防止轮密钥的差异完全由密钥的差异所决

定。定。
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定。定。
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AESAES的解密过程的解密过程
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四种操
作顺序
与加密
正好相
反，key
的使用
也是从
w[43]到
w[0]



AESAES设计上的考虑设计上的考虑

与与DESDES相比，扩散的效果更快，即两轮可达到完全扩散。相比，扩散的效果更快，即两轮可达到完全扩散。与与DESDES相比，扩散的效果更快，即两轮可达到完全扩散。相比，扩散的效果更快，即两轮可达到完全扩散。

SS盒使用清晰而简单的代数方法构造，避免任何对算法安有盒使用清晰而简单的代数方法构造，避免任何对算法安有SS盒使用清晰而简单的代数方法构造，避免任何对算法安有盒使用清晰而简单的代数方法构造，避免任何对算法安有

后门的怀疑。后门的怀疑。

密钥扩展方案实现对密钥位的非线性混合，既实现了雪崩密钥扩展方案实现对密钥位的非线性混合，既实现了雪崩

效应，也实现了非对称性。效应，也实现了非对称性。

比穷举攻击更好的攻击进行到比穷举攻击更好的攻击进行到66轮，多出轮，多出44轮可以提供足够轮可以提供足够比穷举攻击更好的攻击进行到比穷举攻击更好的攻击进行到66轮，多出轮，多出44轮可以提供足够轮可以提供足够

多的安全性。多的安全性。
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AESAES的安全性的安全性

弱密钥弱密钥弱密钥弱密钥

AESAES在设计上不是对称的，其加密和解密过程不一致，在设计上不是对称的，其加密和解密过程不一致，

这也这也避免弱密钥避免弱密钥的存在。的存在。

差分分析和线性分析差分分析和线性分析差分分析和线性分析差分分析和线性分析

由于在设计时考虑了这两种攻击的方法，因此由于在设计时考虑了这两种攻击的方法，因此AESAES具有较具有较

好的抗击其攻击的能力。好的抗击其攻击的能力。好的抗击其攻击的能力。好的抗击其攻击的能力。

密钥穷举攻击密钥穷举攻击

平均需要平均需要22127127次次AESAES运算，计算量是非常大。运算，计算量是非常大。
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AESAES和和DESDES相似之处相似之处

二者的圈二者的圈((轮轮))函数都是由三层构成，非线性层、线性混合函数都是由三层构成，非线性层、线性混合二者的圈二者的圈((轮轮))函数都是由三层构成，非线性层、线性混合函数都是由三层构成，非线性层、线性混合

层、子密钥异或，只是顺序不同。层、子密钥异或，只是顺序不同。

AESAES的子密钥异或对应于的子密钥异或对应于DESDES中中SS盒之前的子密钥异或。盒之前的子密钥异或。AESAES的子密钥异或对应于的子密钥异或对应于DESDES中中SS盒之前的子密钥异或。盒之前的子密钥异或。

AESAES的列混合运算的目的是让不同的字节相互影响，而的列混合运算的目的是让不同的字节相互影响，而DESDES

中中FF函数的输出与左边一半数据相加也有类似的效果。函数的输出与左边一半数据相加也有类似的效果。

AESAES的非线性运算是字节代替的非线性运算是字节代替((ByteSubByteSub))，对应于，对应于DESDES中惟一中惟一

的非线性运算的非线性运算SS盒。盒。

行移位运算保证了每一行的字节不仅仅影响其它行对应的行移位运算保证了每一行的字节不仅仅影响其它行对应的行移位运算保证了每一行的字节不仅仅影响其它行对应的行移位运算保证了每一行的字节不仅仅影响其它行对应的

字节，而且影响其它行所有的字节，这与字节，而且影响其它行所有的字节，这与DESDES中置换中置换PP相似。相似。
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AESAES和和DESDES不同之处不同之处

AESAES的密钥长度的密钥长度(128(128位、位、192192位、位、256256位位))是可变的，而是可变的，而DESDES的的

密钥长度固定为密钥长度固定为5656位。位。

DESDES是面向比特的运算，是面向比特的运算，AESAES是面向字节的运算。是面向字节的运算。

AESAES的加密运算和解密运算不一致，因而加密器不能同时用的加密运算和解密运算不一致，因而加密器不能同时用AESAES的加密运算和解密运算不一致，因而加密器不能同时用的加密运算和解密运算不一致，因而加密器不能同时用

作解密器，作解密器，DESDES则无此限制。则无此限制。
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分组密码操作模式的前言分组密码操作模式的前言

在实际运用中，需要加密的消息的数据量是不定的，在实际运用中，需要加密的消息的数据量是不定的，

数据格式可能是多种多样的，因此需要做一些变通，灵活数据格式可能是多种多样的，因此需要做一些变通，灵活数据格式可能是多种多样的，因此需要做一些变通，灵活数据格式可能是多种多样的，因此需要做一些变通，灵活

地运用这些基本密码。而且，也需要采用适当的工作模式地运用这些基本密码。而且，也需要采用适当的工作模式

来隐藏明文的统计特性、数据格式等，以提高整体的安全来隐藏明文的统计特性、数据格式等，以提高整体的安全来隐藏明文的统计特性、数据格式等，以提高整体的安全来隐藏明文的统计特性、数据格式等，以提高整体的安全

性，降低删除、重放、插入和伪造成功的机会。这种基本性，降低删除、重放、插入和伪造成功的机会。这种基本

密码算法的适当的工作模式就是密码模式，也称为分组密密码算法的适当的工作模式就是密码模式，也称为分组密

码算法的运行模式。密码模式通常是基本密码、一些反馈、码算法的运行模式。密码模式通常是基本密码、一些反馈、码算法的运行模式。密码模式通常是基本密码、一些反馈、码算法的运行模式。密码模式通常是基本密码、一些反馈、

和一些简单运算的组合。和一些简单运算的组合。
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前面讲的DES/AES算法都是针对一个明文分组的！！
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分组密码的操作模式分组密码的操作模式

电子密码本模式电子密码本模式(ECB(ECB，，Electronic Code Book)Electronic Code Book)

密码分组链接模式密码分组链接模式(CBC(CBC，，ClipherClipher Block Block 

Ch i i )Ch i i )Chaining)Chaining)

密码反馈模式密码反馈模式(CFB(CFB Cipher Feedback)Cipher Feedback)密码反馈模式密码反馈模式(CFB(CFB，，Cipher Feedback)Cipher Feedback)

输出反馈模式输出反馈模式(OFB(OFB Output Feedback)Output Feedback)输出反馈模式输出反馈模式(OFB(OFB，，Output Feedback)Output Feedback)
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电子密码本模式（电子密码本模式（ECBECB））

加密过程加密过程

明文分组P1 明文分组P2 明文分组Pn

密钥K 加密 加密 加密

密文分组C 密文分组C 密文分组C

密钥K

密文分组C1 密文分组C2 密文分组Cn

解密过程解密过程

密文分组C1 密文分组C2 密文分组Cn

解密过程解密过程

解密 解密 解密密钥K

82
密文分组P1 明文分组P2 明文分组Pn
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ECBECB模式特点模式特点

模式操作简单，主要用于内容模式操作简单，主要用于内容较短且随机较短且随机的报文的加密传的报文的加密传模式操作简单，主要用于内容模式操作简单，主要用于内容较短且随机较短且随机的报文的加密传的报文的加密传

递；递；

相同明文（在相同密钥下）得出相同的密文，即明文中的相同明文（在相同密钥下）得出相同的密文，即明文中的

重复内容将在密文中表现出来，容易实现统计分析攻击、重复内容将在密文中表现出来，容易实现统计分析攻击、重复内容将在密文中表现出来，容易实现统计分析攻击、重复内容将在密文中表现出来，容易实现统计分析攻击、

分组重放攻击和代换攻击；分组重放攻击和代换攻击；

链接依赖性：各组的加密都独立于其它分组，可实现并行链接依赖性：各组的加密都独立于其它分组，可实现并行链接依赖性：各组的加密都独立于其它分组，可实现并行链接依赖性：各组的加密都独立于其它分组，可实现并行

处理；处理；

错误传播：单个密文分组中有一个或多个比特错误只会影错误传播：单个密文分组中有一个或多个比特错误只会影

响该分组的解密结果；响该分组的解密结果；
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响该分组的解密结果；响该分组的解密结果；
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密码分组链接模式（密码分组链接模式（CBCCBC））

加密过程

明文分组P1 明文分组P2 明文分组Pn

⊕IV ⊕ ⊕
加密 加密 加密

密文分组C1 密文分组C2 密文分组C

密钥K

密文分组C1 密文分组C2 密文分组Cn

解密过程

密文分组C1 密文分组C2 密文分组Cn

解密 解密 解密密钥K 解密 解密 解密密钥

⊕ ⊕ ⊕IV
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明文分组P1 明文分组P2 明文分组Pn
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CBCCBC特点特点

一种反馈机制在分组密码中的应用，每个密文分组不仅依赖于一种反馈机制在分组密码中的应用，每个密文分组不仅依赖于一种反馈机制在分组密码中的应用，每个密文分组不仅依赖于一种反馈机制在分组密码中的应用，每个密文分组不仅依赖于

产生它的明文分组，还依赖于它前面的所有分组；产生它的明文分组，还依赖于它前面的所有分组；

相同的明文，即使相同的密钥下也会得到不同的密文分组，隐相同的明文，即使相同的密钥下也会得到不同的密文分组，隐

藏了明文的统计特性；藏了明文的统计特性；

链接依赖性：对于一个正确密文分组的正确解密要求它之前的链接依赖性：对于一个正确密文分组的正确解密要求它之前的

那个密文分组也正确，不能实现并行处理；那个密文分组也正确，不能实现并行处理；那个密文分组也正确，不能实现并行处理；那个密文分组也正确，不能实现并行处理；

错误传播：密文分组中的一个单比特错误会影响到本组和其后错误传播：密文分组中的一个单比特错误会影响到本组和其后

分组的解密，错误传播为两组；分组的解密，错误传播为两组；

初始化向量初始化向量IVIV不需要保密不需要保密，它可以明文形式与密文一起传送，它可以明文形式与密文一起传送 。。
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初始化向量初始化向量IVIV不需要保密不需要保密，它可以明文形式与密文一起传送，它可以明文形式与密文一起传送 。。



密码反馈模式（密码反馈模式（CFBCFB））

64- j 比特 j 比特Ⅳ

(移位寄存器)
64- j 比特 j 比特 64- j 比特 j 比特...

cM-1

64- j 比特 j 比特

DES加密

Ⅳ 64- j 比特 j 比特

DES加密

64- j 比特 j 比特

DES加密

...

K K K
加

丢弃 64- j 比特选 j 比特

j c1

丢弃 64- j 比特选 j 比特

⊕ j

j c2

丢弃 64- j 比特选 j 比特

⊕ j

j cM⊕

...
加
密

j
1

p1
j 2 j M

p2 pM

(移位寄存器) cM-1

64- j 比特 j 比特

DES加密

64- j 比特 j 比特

DES加密

64- j 比特 j 比特

DES加密

...

K K K

Ⅳ

解
密

丢弃 64- j 比特选 j 比特

c
丢弃 64- j 比特选 j 比特

⊕ c
丢弃 64- j 比特选 j 比特

⊕⊕

...

c

密
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c1p1
⊕ c2 ⊕⊕ p2 pM

cM

(1)明文不再是64bits,而是j个bits
(2)CFB实际上是同步序列密码（流
密码）
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CFBCFB模式特点模式特点

消息被看作消息被看作bitbit流，不需要整个数据分组在接受完后才能流，不需要整个数据分组在接受完后才能

进行加解密。进行加解密。

可用于同步序列密码。可用于同步序列密码。可用于同步序列密码。可用于同步序列密码。

具有具有CBCCBC模式的优点。模式的优点。具有具有CBCCBC模式的优点。模式的优点。

对信道错误较敏感且会造成错误传播。对信道错误较敏感且会造成错误传播。

数据加解密的速率降低，其数据率不会太高。数据加解密的速率降低，其数据率不会太高。
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输出反馈模式（输出反馈模式（OFBOFB））

64- j 比特 j 比特Ⅳ

(移位寄存器)
64- j 比特 j 比特 64- j 比特 j 比特...

cM-1

64- j 比特 j 比特

DES加密

Ⅳ 64- j 比特 j 比特

DES加密

64- j 比特 j 比特

DES加密

...

K K K
加

丢弃 64- j 比特选 j 比特

j c1

丢弃 64- j 比特选 j 比特

⊕ j

j c2

丢弃 64- j 比特选 j 比特

⊕ j

j cM⊕

...
加
密

j
1

p1
j 2 j M

p2 pM

(移位寄存器) cM-1

64- j 比特 j 比特

DES加密

64- j 比特 j 比特

DES加密

64- j 比特 j 比特

DES加密

...

K K K

Ⅳ

解
密

丢弃 64- j 比特选 j 比特

c
丢弃 64- j 比特选 j 比特

⊕ c
丢弃 64- j 比特选 j 比特

⊕⊕

...

c

密
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OFBOFB特点特点

OFBOFB模式是模式是CFBCFB模式的一种改进，克服由错误传播带来的问模式的一种改进，克服由错误传播带来的问

题，但对密文被篡改难于进行检测；题，但对密文被篡改难于进行检测；

OFBOFB模式不具有自同步能力，要求系统保持严格的同步，否模式不具有自同步能力，要求系统保持严格的同步，否

则难于解密；则难于解密；则难于解密；则难于解密；

初始向量初始向量IVIV无需保密，但各条消息必须选用不同的无需保密，但各条消息必须选用不同的IVIV；；
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分组密码的操作模式小结分组密码的操作模式小结

ECBECB是最快、最简单的分组密码模式，但它的安全性最弱，是最快、最简单的分组密码模式，但它的安全性最弱，

一般不推荐使用一般不推荐使用ECBECB加密消息，但如果是加密随机数据，如加密消息，但如果是加密随机数据，如一般不推荐使用一般不推荐使用ECBECB加密消息，但如果是加密随机数据，如加密消息，但如果是加密随机数据，如

密钥，密钥，ECBECB则是最好的选择。则是最好的选择。

CBCCBC适合文件加密，而且有少量错误时不会造成同步失败，适合文件加密，而且有少量错误时不会造成同步失败，CBCCBC适合文件加密，而且有少量错误时不会造成同步失败，适合文件加密，而且有少量错误时不会造成同步失败，

是软件加密的最好选择。是软件加密的最好选择。

CFBCFB通常是加密字符序列所选择的模式，它也能容忍少量错通常是加密字符序列所选择的模式，它也能容忍少量错

误扩展，且具有同步恢复功能。误扩展，且具有同步恢复功能。

OFBOFB是在极易出错的环境中选用的模式，但需有高速同步机是在极易出错的环境中选用的模式，但需有高速同步机

制。制。
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本讲主要内容本讲主要内容

分组密码的简介分组密码的简介

DESDES密码算法密码算法

AESAES密码算法密码算法AESAES密码算法密码算法

分组密码的操作方式分组密码的操作方式分组密码的操作方式分组密码的操作方式
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其它分组加密算法：
IDEA
RC6
TWOFISH
SKIPJACK



谢谢 谢谢 ！！谢谢 谢谢 ！！

92




