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第8章 数字签名技术

上讲主要内容



本讲的主要内容

数字签名的简介数字签名的简介数字签名的简介数字签名的简介

基于基于RSARSA数字签名数字签名基于基于RSARSA数字签名数字签名

基于离散对数数字签名基于离散对数数字签名基于离散对数数字签名基于离散对数数字签名

ElGamalElGamal数字签名数字签名

SchnorrSchnorr数字签名数字签名

DSADSA数字签名数字签名

基于基于ECCECC数字签名数字签名
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引言引言

手写签名是一种传统的确认方式，如写信、签订协议、支手写签名是一种传统的确认方式，如写信、签订协议、支

付确认、批复文件等。在数字系统中同样有签名应用的需求，付确认、批复文件等。在数字系统中同样有签名应用的需求，

如假定如假定AA发送一个认证的信息给发送一个认证的信息给BB，如果没有签名确认的措施，，如果没有签名确认的措施，

BB可能伪造一个不同的消息，但声称是从可能伪造一个不同的消息，但声称是从AA收到的；或者为了收到的；或者为了

某种目的，某种目的，AA也可能否认发送过该消息。很显然，数字系统也可能否认发送过该消息。很显然，数字系统

的特点的特点决定了不可能沿用原先的手写签名方法决定了不可能沿用原先的手写签名方法来实现防伪造来实现防伪造

或抵赖，这就是提出了如何实现数字签名的问题。或抵赖，这就是提出了如何实现数字签名的问题。

数字签名是电子信息技术发展的产物，是针对电子文档数字签名是电子信息技术发展的产物，是针对电子文档

的一种签名确认方法，所要达到的目的是：的一种签名确认方法，所要达到的目的是：对数字对象的合对数字对象的合

法化、真实性进行法化、真实性进行标记标记，并提供签名者的承诺，并提供签名者的承诺。随着信息技。随着信息技

术的广泛使用，特别是电子商务、电子政务等快速发展，数术的广泛使用，特别是电子商务、电子政务等快速发展，数
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字签名的应用需求越来越大。字签名的应用需求越来越大。

签名的目的：抗发送方的否认，抗接收
方的伪造。

xjfang
高亮

xjfang
高亮



数字签名的简介数字签名的简介

数字签名体制是以电子签名形式存储消息的方法 所签数字签名体制是以电子签名形式存储消息的方法 所签数字签名体制是以电子签名形式存储消息的方法，所签数字签名体制是以电子签名形式存储消息的方法，所签

名的消息能够在通信网络中传输。名的消息能够在通信网络中传输。传传

在当今数字化的信息世界里，数字化文档的在当今数字化的信息世界里，数字化文档的认证性认证性、、完完

整性整性和和不可否认性不可否认性是实现信息化的基本要求，也决定信息是实现信息化的基本要求，也决定信息

化的普 推广 数字签名是满足上述 求的 段之化的普 推广 数字签名是满足上述 求的 段之化的普及和推广。数字签名是满足上述要求的主要手段之化的普及和推广。数字签名是满足上述要求的主要手段之

一，也是现代密码学的主要研究内容之一。一，也是现代密码学的主要研究内容之一。，也是现代密码学的主要研究内容之 。，也是现代密码学的主要研究内容之 。

数字签名是日常生活中手写签名的电子对应物。数字签名是日常生活中手写签名的电子对应物。
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身份认证

xjfang
高亮
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数字签名与手写签名的不同数字签名与手写签名的不同

签名：签名：手写签名是被签文件的物理组成部分；数字签名是手写签名是被签文件的物理组成部分；数字签名是签名：签名：手写签名是被签文件的物理组成部分；数字签名是手写签名是被签文件的物理组成部分；数字签名是

连接到被签消息上的连接到被签消息上的数字串数字串。。

传输方式传输方式 数字签名和所签名的消息能够在通信网络中传数字签名和所签名的消息能够在通信网络中传传输方式：传输方式：数字签名和所签名的消息能够在通信网络中传数字签名和所签名的消息能够在通信网络中传

输。手写签名使用传统的安全方式传输。输。手写签名使用传统的安全方式传输。

验证：验证：手写签名是通过将它与真实的签名进行比较来验证；手写签名是通过将它与真实的签名进行比较来验证；

而数字签名是利用已经公开的验证算法来验证。而数字签名是利用已经公开的验证算法来验证。

数字签名的复制是有效的；而手写签名的复制品是无效的。数字签名的复制是有效的；而手写签名的复制品是无效的。

手书签字是模拟的 且因人而异 数字签字是手书签字是模拟的 且因人而异 数字签字是00和和11的数字的数字手书签字是模拟的，且因人而异。数字签字是手书签字是模拟的，且因人而异。数字签字是00和和11的数字的数字

串，因消息而异。串，因消息而异。
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(1)签名算法，(2)验证算法

xjfang
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数字签名的概念数字签名的概念

所谓数字签名所谓数字签名(Digital Signature)(Digital Signature)，也称电子签名，是，也称电子签名，是所谓数字签名所谓数字签名(Digital Signature)(Digital Signature)，也称电子签名，是，也称电子签名，是

指附加在某一电子文档中的一组特定的指附加在某一电子文档中的一组特定的符号或代码符号或代码，它是利，它是利

用数学方法和密码算法对该电子文档进行用数学方法和密码算法对该电子文档进行关键信息关键信息提取并进提取并进用数学方法和密码算法对该电子文档进行用数学方法和密码算法对该电子文档进行关键信息关键信息提取并进提取并进

行行加密加密而形成的，用于标识签发者的身份以及签发者对电子而形成的，用于标识签发者的身份以及签发者对电子

文档的认可 并能被接收者用来验证该电子文档在传输过程文档的认可 并能被接收者用来验证该电子文档在传输过程文档的认可，并能被接收者用来验证该电子文档在传输过程文档的认可，并能被接收者用来验证该电子文档在传输过程

中是否被篡改或伪造。中是否被篡改或伪造。

与消息认证的的区别：与消息认证的的区别：消息认证使收方能验证消息发送消息认证使收方能验证消息发送

者及所发消息内容是否被窜改过。当收者和发者之间有利害者及所发消息内容是否被窜改过。当收者和发者之间有利害

冲突时，就无法解决他们之间的纠纷，此时须借助满足前述冲突时，就无法解决他们之间的纠纷，此时须借助满足前述

要求的数字签字技术。要求的数字签字技术。
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数字签名的理解数字签名的理解

数字签名由公钥密码发展而来，作为密码学基本元语，它在网数字签名由公钥密码发展而来，作为密码学基本元语，它在网
络安全，包括络安全，包括身份认证、数据完整性、不可否认性身份认证、数据完整性、不可否认性等方面有着等方面有着
重要应用。重要应用。

数字签名的目的是提供一种手段，使得一个实体把数字签名的目的是提供一种手段，使得一个实体把他的身份与他的身份与
某个信息捆绑某个信息捆绑在一起。一个消息的数字签名实际上是在一起。一个消息的数字签名实际上是一个数一个数，，
它仅仅依赖于签名者知道的某个秘密 也依赖于被签名信息的它仅仅依赖于签名者知道的某个秘密 也依赖于被签名信息的它仅仅依赖于签名者知道的某个秘密，也依赖于被签名信息的它仅仅依赖于签名者知道的某个秘密，也依赖于被签名信息的
本身。本身。

数字签名基于两条基本的假设：一是私钥是安全的 只有其拥数字签名基于两条基本的假设：一是私钥是安全的 只有其拥数字签名基于两条基本的假设： 是私钥是安全的，只有其拥数字签名基于两条基本的假设： 是私钥是安全的，只有其拥
有者才能获得；二是产生数字签名的有者才能获得；二是产生数字签名的惟一惟一途径是使用私钥。途径是使用私钥。

与消息加密不同点：与消息加密不同点：消息加密和解密可能是消息加密和解密可能是一次性一次性的，它要求的，它要求与消息加密不同点：与消息加密不同点：消息加密和解密可能是消息加密和解密可能是 次性次性的，它要求的，它要求
在解密之前是安全的；而一个签字的消息可能作为一个法律上在解密之前是安全的；而一个签字的消息可能作为一个法律上
的文件，如合同等，很可能在对消息签署多年之后才验证其签的文件，如合同等，很可能在对消息签署多年之后才验证其签
字 能字 能 此 字此 字
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字，且可能字，且可能需要多次验证需要多次验证此签字。此签字。

xjfang
高亮



数字签名的安全要求数字签名的安全要求

签名是可以被验证的；签名是可以被验证的；签名是可以被验证的；签名是可以被验证的；

接受者接受者能够核实能够核实签名者签名者对消息的签名。对消息的签名。

签名是不可伪造的签名是不可伪造的签名是不可伪造的；签名是不可伪造的；

除了除了签名者签名者，任何人，任何人((包括包括接受者接受者))不能伪造消息的签名。不能伪造消息的签名。

签名是不可重用的；签名是不可重用的；

同一消息不同时刻其签名是有区别的同一消息不同时刻其签名是有区别的同 消息不同时刻其签名是有区别的。同 消息不同时刻其签名是有区别的。

签名是不可抵赖的；签名是不可抵赖的；

签名者签名者事后不能抵赖对消息的签名，出现争议时，事后不能抵赖对消息的签名，出现争议时，第三方第三方可可

解决争端；解决争端；
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解决争端；解决争端；

方法：加上时间戳



数字签名算法应满足的要求

签名的产生必须使用签名者签名的产生必须使用签名者独有的一些信息独有的一些信息以防伪造和否以防伪造和否

认 同时 要求保证认 同时 要求保证独有的 些信息独有的 些信息的安全性的安全性认，同时，要求保证认，同时，要求保证独有的一些信息独有的一些信息的安全性的安全性。。

签名的产生应较为容易。签名的产生应较为容易。签名的产生应较为容易。签名的产生应较为容易。

签名的识别和验证应较为容易。签名的识别和验证应较为容易。

对已知的数字签名构造一新的消息或对已知的消息构造一对已知的数字签名构造一新的消息或对已知的消息构造一

假冒的数字签名在计算上都是不可行的。假冒的数字签名在计算上都是不可行的。
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数字签名方案的组成数字签名方案的组成

数字签名方案是由五元组组成的，数字签名方案是由五元组组成的，

即即{P S K Sign Ver}{P S K Sign Ver}即即{P,S,K,Sign,Ver}{P,S,K,Sign,Ver}。。

P:P:明文空间；明文空间；

S:S:签名空间；签名空间；

K:K:密钥空间；密钥空间；

Sign:Sign:签名算法签名算法Sign:Sign:签名算法；签名算法；

Ver:Ver:验证算法；验证算法；
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即：生成的签名值



数字签名的过程数字签名的过程

系统初始化过程系统初始化过程

生成数字签名方案用到的所有参数生成数字签名方案用到的所有参数生成数字签名方案用到的所有参数。生成数字签名方案用到的所有参数。

签名生成过程签名生成过程

用户利用给定的算法对消息产生签名用户利用给定的算法对消息产生签名s=Sign(m)s=Sign(m)。。

签名验证过程签名验证过程签名验证过程签名验证过程

验证者利用验证者利用公开的验证方法公开的验证方法对给定消息的签名进行对给定消息的签名进行

验证，得出签名的有效性。验证，得出签名的有效性。VerVer((s,ms,m)=0)=0或或11。。
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数字签名描述数字签名描述

签名者A 验证者B验证者B

消息
Hash函数

哈希值

消息

Hash函数

消息

哈希值
签名有效消息

签名
验证算法

公开信道

哈希值
签名

签名无效

签名
算

签名算法

A的公钥
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A的私钥 数字签名原理图（直接数字签名）



1. 直接方式

(基于对称密码体制对消息进行签名)
直接方式是指数字签字的执行过程只有

通信双方参与，并假定双方有共享
的秘密钥或接收一方知道发方的公
开钥。



直接方式的数字签字有一公共弱点，即方案
的有效性取决于发方秘密钥的安全性。如果
发方想对已发出的消息予以否认，就可声称
自己的秘密钥已丢失或被窃，因此自己的签
字是他人伪造的。这种方式的数字签字还存
在发方的秘密钥真的被偷的危险，例如敌手
在时刻T偷得发方的秘密钥，然后可伪造一
消息，用偷得的秘密钥为其签字并加上T以
前的时刻作为时戳。



2. 具有仲裁方式的数字签字
上述直接方式的数字签字所具有的缺陷都可
通过使用仲裁者得以解决： 发方X对发往收
方Y的消息签字后，将消息及其签字先发给
仲裁者A，A对消息及其签字验证完后，再连
同一个表示已通过验证的指令一起发往收方
Y。此时由于A的存在，X无法对自己发出的
消息予以否认。在这种方式中，仲裁者起着
重要的作用并应取得所有用户的信任。



以下是具有仲裁方式数字签字的实例，其中
X表示发方，Y表示收方，A是仲裁者，M是
消息，X→Y： M表示X给Y发送一消息M。

A仲裁

X发方 Y收方



① X→A：M‖EKXA[IDX‖H(M)]
② A→Y：EKAY[IDX‖M‖EKXA[IDX‖H(M)]‖T]。
其中E是单钥加密算法，KXA和KAY分别是X与A
共享的密钥和A与Y共享的密钥，H(M)是M的
HASH值，T是时戳，IDX是X的身份。

yb1



在①中，X以EKXA[IDX‖H(M)]作为自己对M
的签字，将M及签字发往A。在②中A将从X
收到的内容和IDX、T一起加密后发往Y，其
中的T用于向Y表示所发的消息不是旧消息的
重放。Y对收到的内容解密后,将解密结果存
储起来以备出现争议时使用。
如果出现争议，Y可声称自己收到的M的确
来自X，并将
EKAY[IDX‖M‖EKXA[IDX‖H(M)]]
发给A，由A仲裁，A由KAY解密后，再用
KXA对EKXA[IDX‖H(M)]解密，并对H(M)加
以验证，从而验证了X的签字。



以上过程中，由于Y不知KXA，因此不能直
接检查X的签字，但Y认为消息来自于A因而
是可信的。所以在整个过程中，A必须取得X
和Y的高度信任：
X相信A不会泄露KXA，并且不会伪造X的签
字; Y相信A只有在对

EKAY[IDX‖M‖EKXA[IDX‖H(M)]]
中的杂凑值及X的签字验证无误后才将之发
给Y; X，Y都相信A可公正地解决争议。

如果A已取得各方的信任，则X就能相信
没有人能伪造自己的签字，Y就可相信X不能
对自己的签字予以否认。



基于对称密码体制的数字签名

发方发方XX对发往收方对发往收方YY的消息签名后，将消息及其签名先的消息签名后，将消息及其签名先发方发方 对发往收方对发往收方 的消息签名后 将消息及其签名先的消息签名后 将消息及其签名先

发给发给仲裁者仲裁者AA，，AA对消息及其签名验证完后，再连同一个表对消息及其签名验证完后，再连同一个表

示已通过验证的指令一起发往收方示已通过验证的指令一起发往收方YY 此时由于此时由于AA的存在的存在 XX示已通过验证的指令 起发往收方示已通过验证的指令 起发往收方YY。此时由于。此时由于AA的存在，的存在，XX
无法对自己发出的消息予以否认。在这种方式中，无法对自己发出的消息予以否认。在这种方式中，仲裁者起仲裁者起

着重要的作用并应取得所有用户的信任着重要的作用并应取得所有用户的信任 以下是实现方法以下是实现方法着重要的作用并应取得所有用户的信任着重要的作用并应取得所有用户的信任。以下是实现方法：。以下是实现方法：

①① X→AX→A：：MǁMǁEEXAXA[ID[IDXXǁH(M)]ǁH(M)]。。

②② A→YA→Y：：EEAYAY[ID[IDXXǁMǁǁMǁEEXAXA[ID[IDXXǁH(MǁH(M)])]ǁT]ǁT]。。

其中其中EE是单钥加密算法是单钥加密算法 KK 和和KK 分别是分别是XX与与AA共享的共享的其中其中EE是单钥加密算法，是单钥加密算法，KKXAXA和和KKAYAY分别是分别是XX与与AA共享的共享的

密钥和密钥和AA与与YY共享的密钥，共享的密钥，H(M)H(M)是是MM的哈希值，的哈希值，TT是时戳，是时戳，

IDID 是是XX的身份的身份

14

IDIDXX是是XX的身份。的身份。



基于对称密码体制的数字签名(分析)

在①中，在①中，XX以以EEXAXA[ID[IDXXǁH(M)]ǁH(M)]作为自己对作为自己对MM的签名，将的签名，将MM及签及签在①中，在①中，XX以以EEXAXA[ID[IDXXǁH(M)]ǁH(M)]作为自己对作为自己对MM的签名，将的签名，将MM及签及签

名发往名发往AA。在②中。在②中AA将从将从XX收到的内容和收到的内容和IDIDXX、、TT一起加密后发一起加密后发

往往YY 其中的其中的TT用于向用于向YY表示所发的消息不是旧消息的重放表示所发的消息不是旧消息的重放往往YY，其中的，其中的TT用于向用于向YY表示所发的消息不是旧消息的重放。表示所发的消息不是旧消息的重放。

YY对收到的内容解密后对收到的内容解密后,,将将解密结果存储起来解密结果存储起来以备出现争议时以备出现争议时

使使使用。使用。

如果出现争议，如果出现争议，YY可声称自己收到的可声称自己收到的MM的确来自的确来自XX，并将，并将

EEAYAY[ID[IDXXǁMǁEǁMǁEXAXA[ID[IDXXǁH(M)]ǁT]ǁH(M)]ǁT]

发给发给AA 由由AA仲裁仲裁 AA由由KAYKAY解密后 再用解密后 再用KK 对对发给发给AA，由，由AA仲裁，仲裁，AA由由KAYKAY解密后，再用解密后，再用KKXAXA对对

EEXAXA[ID[IDXXǁH(M)]ǁH(M)]解密，并对解密，并对H(M)H(M)加以验证，从而验证了加以验证，从而验证了XX的签的签

名名

15

名。名。



基于对称密码体制的数字签名(安全性)

由于由于YY不知不知KKXAXA，因此不能直接检查，因此不能直接检查XX的签名，但的签名，但YY认为消认为消由于由于YY不知不知KKXAXA，因此不能直接检查，因此不能直接检查XX的签名，但的签名，但YY认为消认为消

息来自于息来自于AA因而是可信的。所以在整个过程中，因而是可信的。所以在整个过程中，AA必须取必须取

得得XX和和YY的高度信任，即这个方案的前提是的高度信任，即这个方案的前提是AA是公正的、是公正的、

信的 且信的 且只有只有 能够检查签名能够检查签名可信的，且可信的，且只有只有AA能够检查签名能够检查签名。。

安全的问题：即安全的问题：即仲裁者可和发方共谋以否认发方曾发过仲裁者可和发方共谋以否认发方曾发过安全的问题：即安全的问题：即仲裁者可和发方共谋以否认发方曾发过仲裁者可和发方共谋以否认发方曾发过

的消息，也可和收方共谋以伪造发方的签名。的消息，也可和收方共谋以伪造发方的签名。这一问题这一问题

可采用公钥加密技术的方法得以解决。可采用公钥加密技术的方法得以解决。

16



RSARSA数字签名方案数字签名方案((初始化初始化))

11。选取两个大素数。选取两个大素数pp和和qq，两个数长度接近，，两个数长度接近，10241024位位

22。计算。计算n=p*q, n=p*q, ψψ(n)=(p(n)=(p--1)(q1)(q--1)1)

33 随机选取整数随机选取整数e(1<e<e(1<e<ψψ(n))(n))，满足，满足gcd(egcd(e ψψ(n))=1(n))=13.3. 随机选取整数随机选取整数e(1<e<e(1<e<ψψ(n))(n))，满足，满足gcd(e,gcd(e,ψψ(n)) 1(n)) 1

4.4.计算计算dd，满足，满足d*e=1d*e=1（（modmodψψ(n)(n)）。）。

注：注：nn公开，公开， pp和和qq保密。保密。

ee为公钥为公钥 dd为私钥为私钥ee为公钥，为公钥，dd为私钥。为私钥。
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RSARSA数字签名方案数字签名方案((签名和验证签名和验证))

签名算法签名算法签名算法签名算法

1.1.利用一个安全的利用一个安全的HashHash函数函数hh来产生消息摘要来产生消息摘要h(m)h(m)。。利用 个安全的利用 个安全的 函数函数 来产 消息摘要来产 消息摘要 ( )( )

2.2.用签名算法计算签名用签名算法计算签名s=s=SignSignkk(m)=h(m)(m)=h(m)dd mod nmod n。。

验证算法验证算法

11 首先利用一个安全的首先利用一个安全的HashHash函数函数hh计算消息摘要计算消息摘要h(m)h(m)1.1.首先利用一个安全的首先利用一个安全的HashHash函数函数hh计算消息摘要计算消息摘要h(m)h(m)。。

2.2.用检验等式用检验等式h(m)h(m) mod n=smod n=see mod n mod n 是否成立，若相等签是否成立，若相等签

名有效，否则，签名无效。名有效，否则，签名无效。

18

发送方用自己的私钥对HASH值进行解密运算

接收方用发方的公钥对签名值 s  进行验证



RSARSA数字签名方案数字签名方案((正确性正确性))

由于由于 s=h(m)s=h(m)dd mod nmod n由于由于 s=h(m)s=h(m) mod nmod n

d*e=1d*e=1（（modmodψψ(n)(n)））

所以所以 ssee mod n=h(m)mod n=h(m)eded mod nmod n

=h(m) =h(m) kkψψ(n)+1(n)+1 mod mod nn( )( )

= = h(m) *h(m) h(m) *h(m) kkψψ(n)(n) mod mod nn

(( ( )( ) kk=h(m)=h(m)**((h(m) h(m) ψψ(n)(n)))kk mod mod nn

= = h(m)h(m)

19



RSARSA数字签名方案数字签名方案((举例举例))

初始化：初始化：

假设假设AA选取选取p = 13p = 13，，q = 11q = 11，，e = 13e = 13，则有，则有n = pq = 143n = pq = 143，，φ(n) = (pφ(n) = (p--
1)(q1)(q--1) = 121) = 12××10 = 12010 = 120。求解。求解ed = 13d ≡ 1(mod 120) ed = 13d ≡ 1(mod 120) 得得 d = 37d = 37。因此。因此

AA的公钥为的公钥为 （（n = 143,e = 13n = 143,e = 13）；私钥为）；私钥为d = 37d = 37。。

签名过程：签名过程：签名过程签名过程

假定消息假定消息mm的的HashHash值值h(m) = 16h(m) = 16，则计算，则计算mm签名签名s = h(m)s = h(m)d d mod n = mod n = 
161637 37 mod 143 = 3mod 143 = 3。。1616 mod 143  3mod 143  3。。

验证过程：验证过程：

接受者接受者BB收到签名后 计算收到签名后 计算 ee d 3d 31313 d 143 16d 143 16 h( )h( )接受者接受者BB收到签名后，计算收到签名后，计算ssee mod n = 3mod n = 31313 mod 143 = 16mod 143 = 16，，h(m) h(m) 
mod n = 16 mod 143 = 16mod n = 16 mod 143 = 16，等式，等式 h(m) mod n = sh(m) mod n = se e mod nmod n成立，因此，成立，因此，

BB验证此签名有效验证此签名有效

20

BB验证此签名有效。验证此签名有效。



RSARSA数字签名方案数字签名方案((安全性安全性))(( ))

如果不使用如果不使用HashHash函数，则对消息函数，则对消息mm11,m,m22的签名分别为的签名分别为ss11 ==

mm11
dd mod nmod n ，，ss22 = m= m22

dd mod nmod n，假设攻击者获得了这两个签，假设攻击者获得了这两个签mm11 mod n mod n ，，ss22 = m= m22 mod nmod n，假设攻击者获得了这两个签，假设攻击者获得了这两个签

名，就可以伪造消息名，就可以伪造消息mm11*m*m22 的有效签名的有效签名ss11*s*s22。。

对于大消息而言，对其对于大消息而言，对其HashHash值的签名不仅不失数字签名特值的签名不仅不失数字签名特

征，而且大大提高其签名和验证的效率。征，而且大大提高其签名和验证的效率。征，而且大大提高其签名和验证的效率。征，而且大大提高其签名和验证的效率。

RSARSA签名方案还存在签名可重用的问题，即对同一消息在不签名方案还存在签名可重用的问题，即对同一消息在不

同时刻签名是相同的。同时刻签名是相同的。
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xjfang
高亮

xjfang
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基于离散对数数字签名基于离散对数数字签名

ElGamalElGamal数字签名数字签名ElGamalElGamal数字签名数字签名

SchnorrSchnorr数字签名数字签名

DSADSA数字签名数字签名DSADSA数字签名数字签名
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ElgamalElgamal签名算法签名算法((初始化和签名初始化和签名))

初始化初始化初始化：初始化：

首先选择一个大素数首先选择一个大素数pp，使在，使在ZpZp中求解离散对数困难。中求解离散对数困难。

然后选择一个生成元然后选择一个生成元g∈Zpg∈Zp**，计算，计算yy≡≡ggxx mod pmod p，则公开密，则公开密

钥钥y,g,py,g,p，私钥，私钥xx。。

签名过程：签名过程：

设待签消息为设待签消息为 签名者选择随机数签名者选择随机数k∈k∈ ZZ ** 计算计算设待签消息为设待签消息为mm，签名者选择随机数，签名者选择随机数k∈k∈RRZpZp
** ，计算：，计算：

rr≡≡(g(gkk mod p)mod p)

ss≡≡(h(m)(h(m)--xr)kxr)k--1 1 mod (pmod (p--1)1)

则数字签名为则数字签名为(s r)(s r) 其中其中h()h()为为HashHash函数函数

23

则数字签名为则数字签名为(s,r)(s,r)，其中，其中h()h()为为HashHash函数。函数。

表示k的乘法逆元



ElgamalElgamal签名算法签名算法((验证验证))

验证过程：验证过程：

签名接受者在收到消息签名接受者在收到消息mm和签名值和签名值(r,s)(r,s)后，首先计算后，首先计算名接受者在收到消名接受者在收到消 和 名值和 名值( , )( , )后 首先计算后 首先计算

h(m)h(m)，然后验证等式：，然后验证等式：

rr ss ≡≡ h(m)h(m) ddyyrrrrs s ≡≡ ggh(m) h(m) mod pmod p

如等式成立，则数字签名有效；否则签名无效。如等式成立，则数字签名有效；否则签名无效。
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ElgamalElgamal签名算法签名算法((正确性正确性))

因为：因为：因为：因为：

rr≡≡(g(gkk mod p)mod p)

ss≡≡(h(m)(h(m)--xr)kxr)k--1 1 mod (pmod (p--1)1)

所以所以所以：所以：

ks ks ≡≡h(m)h(m)--xr xr mod (pmod (p--1)1)

ggks ks ≡≡ggh(m)h(m)--xr  xr  mod pmod p

ggks ks ggxr xr ≡≡ggh(m)  h(m)  mod pmod p

yyrrrrs s ≡≡ggh(m) h(m) mod pmod p

25

yy rr ≡≡gg mod pmod p 因为：y=g^x mod p,   r=g^k mod p



ElgamalElgamal签名算法签名算法((举例举例))

初始化：初始化：初始化：初始化：

假设假设AA选取素数选取素数p = 19 p = 19 ，，Zp* Zp* 的生成元的生成元g = 2g = 2。选取私钥。选取私钥 x = 15x = 15，计算，计算y y 
= g= gxx mod p = 2mod p = 21515mod 19 ≡12mod 19 ≡12，则，则AA的公钥是（的公钥是（p = 19,g = 2,y = 12p = 19,g = 2,y = 12）。）。gg pp 则则 的公钥是的公钥是 p ,g ,yp ,g ,y

签名过程：签名过程：

设消息设消息mm的的HashHash值值h(m) = 16h(m) = 16 则则AA选取随机数选取随机数k = 11k = 11 计算计算r = gr = gkk设消息设消息mm的的HashHash值值h(m) = 16h(m) = 16，则，则AA选取随机数选取随机数k = 11k = 11，， 计算计算r = gr = g
mod p = 2mod p = 21111 mod 19 mod 19 ≡≡1515，，kk--11 mod (pmod (p--1) 1) ≡≡55。最后计算签名。最后计算签名s = [h(m)s = [h(m)--
xr]kxr]k--11 mod (pmod (p--1) = 5(161) = 5(16--1515××15 )mod 18 15 )mod 18 ≡≡1717。得到。得到AA对对mm的签名为的签名为((15, 15, 
1717))。。

验证过程：验证过程：

接受者接受者BB得到签名得到签名（（15,1715,17））后计算后计算yyrrrrss mod p = 12mod p = 12151515151717mod 19 ≡ 5 mod 19 ≡ 5 ，，
ggh(m)h(m) mod p = 2mod p = 216 16 mod 19 ≡5 mod 19 ≡5 。验证等式。验证等式yyrrrrss ≡g≡gh(m)h(m) (mod p)(mod p)相等，因此相等，因此

26

BB接受签名。接受签名。



ElgamalElgamal签名算法签名算法((安全性安全性))

能 露随机数能 露随机数不能泄露随机数不能泄露随机数kk。。

不能使用相同的不能使用相同的kk对两个不同消息进行签名。对两个不同消息进行签名。不能使用相同的不能使用相同的kk对两个不同消息进行签名。对两个不同消息进行签名。

若不用若不用HashHash函数，函数，可能可能会受到攻击。会受到攻击。

例如攻击者可以选取任一整数对例如攻击者可以选取任一整数对((u,vu,v))，，gcdgcd(v(v，，pp--1) 1) 

= 1= 1 计算计算r =r = gguuyyvv mod pmod p 和和 s =s = --rvrv--11 mod (pmod (p--1)1) 则则= 1= 1。计算。计算r = r = gg yy mod p mod p 和和 s = s = rvrv mod (pmod (p 1)1)，则，则

((r,sr,s))就是对消息就是对消息 m = m = susu mod pmod p的一个有效签名。这是因的一个有效签名。这是因

为为yyrrrrss = = yyrrggususyyvsvs = = yyrrggsusuyy--rr ≡ ≡ ggsusu mod pmod p。可见，使用。可见，使用

HashHash函数能够有效的提高函数能够有效的提高ElGamalElGamal数字签名方案的安全性。数字签名方案的安全性。

27

HashHash函数能够有效的提高函数能够有效的提高ElGamalElGamal数字签名方案的安全性。数字签名方案的安全性。

伪造签名



SchnorrSchnorr签名算法签名算法((初始化和签名初始化和签名))

初始化：初始化：

首先选择一个大素数首先选择一个大素数pp，使在，使在ZpZp中求解离散对数困难。然中求解离散对数困难。然

后选择一个生成元后选择一个生成元g∈Zpg∈Zp**，，ggq q ≡1(mod p)≡1(mod p)，最后选取随机数，最后选取随机数后选择 个生成元后选择 个生成元g∈Zpg∈Zp ，，ggqq ≡1(mod p)≡1(mod p)，最后选取随机数，最后选取随机数

1<x<q1<x<q，，计算计算yy≡≡ggxx mod pmod p，则公钥，则公钥为为(p,q,g,y)(p,q,g,y) ，私钥为，私钥为xx。。

签名：签名：

用户选择随机数用户选择随机数kk，对消息进行如下计算得签名值，对消息进行如下计算得签名值(e s)(e s)用户选择随机数用户选择随机数kk，对消息进行如下计算得签名值，对消息进行如下计算得签名值(e,s).(e,s).

rr≡≡ggkk mod pmod p

e=H(r,m)e=H(r,m)

ss≡≡xe+k mod qxe+k mod q

28

ss≡≡xe+k mod qxe+k mod q

g的阶
为q

计算hash(r+m)之值，m为要签名的消息

xjfang
高亮

xjfang
高亮



SchnorrSchnorr签名算法签名算法((验证验证))

验证验证验证：验证：

接受方在收到消息接受方在收到消息mm和签名值和签名值(e,s)(e,s)后，进行以下步骤：后，进行以下步骤：接受方在收到消息接受方在收到消息mm和签名值和签名值(e,s)(e,s)后，进行以下步骤：后，进行以下步骤：

计算计算rr11≡≡ggssyy--ee mod pmod p

计算计算H(rH(r11,m),m)

验证等式验证等式 H(rH(r )=)=验证等式：验证等式：H(rH(r11,m)=e,m)=e

如果等式成立，接受签名，否则签名无效。如果等式成立，接受签名，否则签名无效。
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SchnorrSchnorr签名算法签名算法((正确性正确性))

签名体制的正确性证明：签名体制的正确性证明：

rr1 1 ≡≡ggs s yy--e e mod pmod p

dd≡≡ggs s gg--xexe mod pmod p

≡≡ggss--xexe mod pmod p

≡≡ggxe+kxe+k--xe xe mod pmod p

≡≡ kk dd≡≡ggk k mod pmod p

≡≡rr

H(rH(r11,m)=e,m)=e

≡≡ kk dd H( )H( ) ≡≡( +k) d( +k) d

30

rr≡≡ggkk mod pmod p；；e=H(r,m); se=H(r,m); s≡≡(xe+k)mod q(xe+k)mod q；；

y=g^x mod p

xjfang
线条



SchnorrSchnorr签名算法签名算法((举例举例))

初始化初始化初始化：初始化：

假设假设AA选取素数选取素数p = 23p = 23和和q = 11q = 11，其中，其中(p(p--1) / q = 21) / q = 2。。假设假设AA选取素数选取素数p = 23p = 23和和q = 11q = 11，其中，其中(p(p--1) / q = 21) / q = 2。。

选取生成元选取生成元h = 11∈h = 11∈Zp* Zp* ，并计算，并计算g = hg = h(p(p--1)/ q 1)/ q mod p = mod p = 

111122 mod 23mod 23 66，则有，则有 ggqq mod p = [hmod p = [h(p(p--1)/q1)/q mod p]mod p]qq mod pmod p111122 mod 23 mod 23 ≡≡66，则有，则有 ggq q mod p = [hmod p = [h(p(p--1)/q1)/q mod p]mod p]qq mod pmod p

= h= h(p(p--1)1) mod p mod p ≡≡1 1 。既然。既然g≠1g≠1，那么，那么gg生成生成Zp* Zp* 中一个中一个1111

阶循环子群。然后选取私钥阶循环子群。然后选取私钥x = 10 ,x = 10 ,计算计算y y = g= gxx mod p mod p = = 

661010 mod 23mod 23 ≡≡44，则，则AA的公钥是（的公钥是（p = 23,q = 11,g = 6,p = 23,q = 11,g = 6,y =y =661010 mod 23 mod 23 ≡≡44，则，则AA的公钥是（的公钥是（p = 23,q = 11,g = 6,p = 23,q = 11,g = 6,y =y =

44））, , 私钥为私钥为（（x = 10x = 10））。。
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SchnorrSchnorr签名算法签名算法((举例举例))

签名过程：签名过程：签名过程：签名过程：

选取随机数选取随机数k = 9k = 9，，1≤k≤101≤k≤10，计算，计算r = gr = gkk mod p = 69 mod p = 69 
mod 23 = 16mod 23 = 16。设有。设有e = h(m||r) = 13 e = h(m||r) = 13 ，计算，计算s = (xe+k) s = (xe+k) 
mod q = (10mod q = (10××13 + 9) mod 11 ≡ 713 + 9) mod 11 ≡ 7。因此消息。因此消息mm的签名为的签名为

（（e = 13,s = 7e = 13,s = 7））。。

验证过程验证过程验证过程：验证过程：

签名接收者签名接收者BB计算计算rr1 1 = = ggss yy--ee mod p = mod p = 6677××44--1313 mod 23 mod 23 
= 16 = 16 ≡≡rr。则有。则有 h(m || rh(m || r11) = h(m || r) = e = 13 ) = h(m || r) = e = 13 ，因此，因此BB接受接受

签名。签名。
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DSADSA数字签名数字签名

19941994年年1212月美国国家标准和技术研究所月美国国家标准和技术研究所((NISTNIST，，National National 
式颁布式颁布 数字签名数字签名Institute of Standard and TechnologyInstitute of Standard and Technology))正式颁布了正式颁布了数字签名数字签名

标准标准DSSDSS((Digital Signature StandardDigital Signature Standard))，它是在，它是在ElGamalElGamal和和
SchorrSchorr数字签名方案的基础上设计的。数字签名方案的基础上设计的。DSSDSS最初建议使用最初建议使用pp为为
512512比特的素数，比特的素数，qq为为160160比特的素数，后来在众多的批评下，比特的素数，后来在众多的批评下，

NISTNIST将将DSSDSS的密钥的密钥pp从原来的从原来的512512比特增加到介于比特增加到介于512512比特到比特到

10241024比特之间。当比特之间。当pp选为选为512512比特的素数时，比特的素数时，ElGamalElGamal签名的签名的

长度为长度为10241024比特，而比特，而DSSDSS中通过中通过160160比特的素数比特的素数qq可将签名的可将签名的

长度降低为长度降低为320320比特，这就大大地减少了存储空间和传输带宽。比特，这就大大地减少了存储空间和传输带宽。

由于由于DSSDSS具有较大的兼容性和适用性，因此具有较大的兼容性和适用性，因此DSSDSS将得到广泛将得到广泛

的应用。数字签名标准的应用。数字签名标准DSSDSS中的算法常称为中的算法常称为DSADSA（（Digital Digital 
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Signature AlgorithmSignature Algorithm）。）。



DSADSA数字签名算法（初始化）数字签名算法（初始化）

首先选择一个首先选择一个160160位比特的素数位比特的素数qq，接着选择一个长度，接着选择一个长度

在在512512到到10241024比特之间的素数比特之间的素数pp 使得使得pp 11能被能被qq整除 最整除 最在在512512到到10241024比特之间的素数比特之间的素数pp，使得，使得pp--11能被能被qq整除，最整除，最

后选择后选择g = h g = h (p(p--1)/q1)/q mod pmod p，其中，其中hh是整数，满足是整数，满足1< h < p1< h < p--

11，且，且g > 1g > 1。。

用户用户AA选择选择11到到qq之间的随机数之间的随机数xx作为用户的作为用户的私钥私钥，计算，计算y y 

dd 用户的用户的公钥公钥为（为（ ））= g= gxx mod pmod p，用户的，用户的公钥公钥为（为（p,q,g,yp,q,g,y）。）。
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DSADSA数字签名算法（签名）数字签名算法（签名）

用户选择随机数用户选择随机数kk，对消息，对消息mm，计算两个分量，计算两个分量rr和和ss产生签产生签

名值名值(r,s)(r,s)：：

rr ≡≡ (g(gkk mod p)mod qmod p)mod qr r ≡≡ (g(gkk mod p)mod qmod p)mod q；；

s s ≡≡ [h(m)+xr]k[h(m)+xr]k--11mod qmod q；；[ ( ) ][ ( ) ] qq；；

其中其中hh为为HashHash函数，函数，DSSDSS标准中规定了标准中规定了HashHash算法为算法为

SHASHA--11算法。算法。
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DSADSA数字签名算法（验证）数字签名算法（验证）

接受方在收到消息接受方在收到消息mm和签名值和签名值(r s)(r s)后 进行以下计算步后 进行以下计算步接受方在收到消息接受方在收到消息mm和签名值和签名值(r,s)(r,s)后，进行以下计算步后，进行以下计算步

骤：骤：

w w ≡≡ ss--11 mod q mod q ；；

uu11 ≡≡[h(m)w]mod q[h(m)w]mod q；；uu11 ≡≡[h(m)w]mod q[h(m)w]mod q；；

uu22 ≡≡rw mod q rw mod q ；；

将将vv和和rr进行比较，若进行比较，若v = rv = r，则签名有效；否则，签名，则签名有效；否则，签名

( )1 2 mod modu uv g y p q=
将将 和和 行 较 若行 较 若 则 名有效；否则 名则 名有效；否则 名

无效。无效。
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DSADSA数字签名算法（正确性）数字签名算法（正确性）

因为：因为：r ≡ (gr ≡ (gkk mod p) mod qmod p) mod q；；为为 (g(g p) qp) q
s ≡[h(m)+xr]ks ≡[h(m)+xr]k--11 mod qmod q；；
w w ≡≡ ss--11 mod q mod q ；；qq
uu11 ≡≡[h(m)w]mod q[h(m)w]mod q；；

uu22 ≡≡ rw mod qrw mod q ；；uu22 rw mod q rw mod q ；；

( )1 2 mod modu uv g y p q≡

所以：所以： ≡≡ [(g[(gh(m)wh(m)w yyrwrw ) mod p] mod q) mod p] mod q( )1 2 mod modu uv g y p q≡

≡≡[(g[(gh(m)wh(m)w ggxrwxrw) mod p] mod q ) mod p] mod q ≡≡ [g[g(h(m)+xr)w(h(m)+xr)w mod p]mod q mod p]mod q ≡≡ (g(gskwskw

mod p)mod qmod p)mod q ≡≡ (g(gkk mod p)mod q = rmod p)mod q = r
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mod p)mod q mod p)mod q (g(g mod p)mod q  rmod p)mod q  r

也即：sk=(h(m)+xr) mod q

也即：sw=1 mod q



DSADSA数字签名算法（举例）数字签名算法（举例）

初始化：初始化：

假设假设AA选取素数选取素数p = 23p = 23，，q = 11 q = 11 ，其中，其中(p(p--1 ) / q = 21 ) / q = 2。选择随机数。选择随机数h = h = 
1212∈∈RRZp* Zp* ，计算，计算g g = h = h (p(p--1)/q1)/q mod p mod p = 12= 1222 mod 23 = 6mod 23 = 6。既然。既然g≠1g≠1，那么，那么gg生成生成

Zp*Zp* 中唯一的中唯一的qq阶循环子群 接着选择随机数阶循环子群 接着选择随机数x = 10x = 10 满足满足1≤x≤q1≤x≤q 11 并计算并计算y =y =Zp* Zp* 中唯一的中唯一的qq阶循环子群。接着选择随机数阶循环子群。接着选择随机数x = 10 x = 10 满足满足1≤x≤q1≤x≤q--11，并计算，并计算y = y = 
ggxx mod p = 6mod p = 61010 mod 23 = 4mod 23 = 4。则公钥为（。则公钥为（p = 23,q = 11,g = 6,y = p = 23,q = 11,g = 6,y = 44），私钥为），私钥为

（（x = 10x = 10）。）。

签名过程：签名过程：

选取随机数选取随机数k = 9k = 9，计算，计算r = (gr = (gkk mod p) mod q = (6mod p) mod q = (699 mod 23) mod 11= 5mod 23) mod 11= 5。。
然后计算然后计算 假设假设 计算计算然后计算然后计算kk--11mod q = 5mod q = 5。假设。假设h(m) = 13h(m) = 13，计算，计算s = [h(m)+xr] ks = [h(m)+xr] k--11mod q = 5mod q = 5××
(13+10(13+10××5) mod 11 = 75) mod 11 = 7。因此消息。因此消息mm的签名为（的签名为（r = 5,s = 7r = 5,s = 7）。）。

验证过程：验证过程：验证过程：验证过程：

签名接收者签名接收者BB计算计算w = sw = s--11 mod q = 8mod q = 8，，uu11 = [h(m)w]mod q = 13= [h(m)w]mod q = 13××8 mod 8 mod 
11 = 511 = 5，， uu22 = rw mod q = 5= rw mod q = 5××8 mod 11 = 78 mod 11 = 7。然后计算。然后计算 ( )1 2 mod modu uv g y p q=

38

= (6= (6554477 mod 23) mod 11 = 5 = rmod 23) mod 11 = 5 = r。所以。所以BB接受签名。接受签名。
( )g y p q

k=9的逆元
等于5 mod 11

=315 mod  11=7

xjfang
高亮



ElgmalElgmal与与SchnorrSchnorr性能对比性能对比

签名体制签名体制 签名签名 验证验证 签名值长度签名值长度签名体制签名体制 签名签名 验证验证 签名值长度签名值长度

ElGamalElGamal TTEE++ TTHH+ 2T+ 2TMM 3T3TEE++ TTHH+ T+ TMM |p|+|p|p|+|p--1|1|

SchnorrSchnorr TTEE++ TTHH+ T+ TMM 2T2TEE++ TTHH+ T+ TMM |q|+|h(m)||q|+|h(m)|

DSADSA TT ++ TT + 2T+ 2T 2T2T ++ TT + 3T+ 3T 2|q|2|q|

TT 幂运算的计算量幂运算的计算量

DSADSA TTEE++ TTHH+ 2T+ 2TMM 2T2TEE++ TTHH+ 3T+ 3TMM 2|q|2|q|

TTEE ：幂运算的计算量：幂运算的计算量

TTHH：哈希计算的计算量：哈希计算的计算量

TTMM：乘积运算的计算量：乘积运算的计算量

其余的运算与上述三种运算相比可忽略不计其余的运算与上述三种运算相比可忽略不计
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ECCECC签名体制签名体制

初始化：初始化：初始化：初始化：

首先选择一个椭圆曲线，接着构造椭圆群首先选择一个椭圆曲线，接着构造椭圆群Ep(a,b)Ep(a,b)，选择，选择

一个生成元一个生成元GG个生成元个生成元GG。。

选择用户公私钥对：选择选择用户公私钥对：选择11到到pp--11之间的随机数之间的随机数nnAA作为用作为用

户的私钥 计算户的私钥 计算P= nP= n GG作为用户的公钥作为用户的公钥户的私钥，计算户的私钥，计算P= nP= nAAGG作为用户的公钥。作为用户的公钥。

签名：签名：

用户选择随机数用户选择随机数kk，对消息进行如下计算得签名值，对消息进行如下计算得签名值(r,s).(r,s).

kG=(x,y),r ≡x mod pkG=(x,y),r ≡x mod p

s≡ks≡k--H(m)*nH(m)*nA A mod pmod p

如果如果r=0r=0或或s=0s=0，则另选随机数，则另选随机数kk，重新执行上面的过程。，重新执行上面的过程。

40

如果如果r 0r 0或或s 0s 0，则另选随机数，则另选随机数kk，重新执行上面的过程。，重新执行上面的过程。

xjfang
高亮



ECCECC签名体制签名体制((验证验证))ECCECC签名体制签名体制((验证验证))

接受方在收到消息接受方在收到消息mm和签名值和签名值(r,s)(r,s)后，进行以下后，进行以下

步骤步骤步骤：步骤：

计算：计算：sG+H(m)P=(xsG+H(m)P=(x11 yy11) r) r11 ≡≡xx11 mod pmod p。。计算：计算：sG+H(m)P (xsG+H(m)P (x11,y,y11),r),r1 1 ≡≡xx11 mod pmod p。。

验证等式：验证等式：rr1 1 ≡≡r mod pr mod p。。

如果等式成立，接受签名，否则签名无效。如果等式成立，接受签名，否则签名无效。
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ECCECC签名体制签名体制((正确性正确性))

签名体制的正确性证明：签名体制的正确性证明：

sG+H(m)PsG+H(m)P

(k(k H( )H( ) )G H( )P)G H( )P=(k=(k--H(m)nH(m)nAA)G+H(m)P)G+H(m)P

=kG=kG--H(m)nH(m)nAAG+H(m)P G+H(m)P 

=kG=kG--H(m)P+H(m)PH(m)P+H(m)P

kGkG=kG=kG

所以，所以，rr1 1 ≡≡r mod pr mod p。。

R=kGR=kG；；P=nP=nAAG; s=kG; s=k--H(m)*nH(m)*nA A mod pmod p
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ECCECC签名体制签名体制((举例举例))

初始化：初始化：初始化：初始化：

假设椭圆曲线为假设椭圆曲线为ZZ2323 上的上的yy2 2 = x= x33+x+4+x+4。参数分别为：。参数分别为：p = 23p = 23，，G = (0,2)G = (0,2)
d = 9d = 9 PP== dGdG = (4 7)= (4 7) 公钥为公钥为(4(4 7)7) 私钥为私钥为99d = 9d = 9，，PP= = dG dG = (4,7)= (4,7)。。公钥为公钥为(4(4，，7)7) ，私钥为，私钥为99。。

签名过程：签名过程：

选取随机数选取随机数k = 3k = 3，假设，假设h(m) = 4 h(m) = 4 ，则计算，则计算(x,y) = kG = 3(x,y) = kG = 3((0,20,2))== ((11,911,9))，，
r = x mod n = 11 mod 23 = 11r = x mod n = 11 mod 23 = 11，，s=ks=k--H(m)H(m)××nnA A mod pmod p = 3= 3 –– 44××99 mod 23 = mod 23 = 
1313 因此对因此对 的签名为的签名为(11(11 13)13)1313。因此对。因此对mm的签名为的签名为(11(11，，13)13)。。

验证过程：验证过程：

签名接收者签名接收者B B 得到签名后计算：得到签名后计算：sG+H(m)PsG+H(m)P= 13G+ 4P = (11,9)= 13G+ 4P = (11,9)，，rr1 1 = x= x11

mod n = 11 mod 29 = 11 = rmod n = 11 mod 29 = 11 = r。因此。因此BB接受签名。接受签名。
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-33 mod 23=13 mod 23

13(0,2)+4(4,7)

=kG



本讲主要内容本讲主要内容
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基于离散对数数字签名基于离散对数数字签名基于离散对数数字签名基于离散对数数字签名

ElGamalElGamal数字签名数字签名
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DSADSA数字签名数字签名

基于基于ECCECC数字签名数字签名
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