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本讲主要内容本讲主要内容本讲主要内容本讲主要内容

公钥密码体制的简介公钥密码体制的简介

背包问题背包问题背包问题背包问题

RSARSA算法算法RSARSA算法算法

ElGamalElGamal算法算法

ECCECC算法算法

IBEIBE算法算法
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回顾回顾

保密通信进入保密通信进入计算机网络时代计算机网络时代，传统密码体制逐渐暴露其，传统密码体制逐渐暴露其保密通信进入保密通信进入计算机网络时代计算机网络时代，传统密码体制逐渐暴露其，传统密码体制逐渐暴露其

固有的弱点，当时主要体现密钥管理。固有的弱点，当时主要体现密钥管理。

19761976年年WW DiffiDiffi 和和H llH ll 在在《《密码学的新方向密码学的新方向》》中首次中首次19761976年年WW．．DiffieDiffie和和Hellman Hellman 在在《《密码学的新方向密码学的新方向》》中首次中首次

提出了提出了公钥密码算法公钥密码算法的思想。的思想。

19781978年后年后RivestRivest，，ShamirShamir和和AdlemanAdleman提出的提出的RSARSA算法体现了算法体现了

公钥算法的思想，并具有公钥算法的思想，并具有实用性实用性。。

公钥密码体制是公钥密码体制是现代密码学的一个标志现代密码学的一个标志，到目前为止，是，到目前为止，是

密码学史上最大也是唯一真正的革命。密码学史上最大也是唯一真正的革命。密码学史上最大也是唯 真正的革命。密码学史上最大也是唯 真正的革命。

公钥密码公钥密码引起密码界高度关注，并得到迅速的发展，尤其引起密码界高度关注，并得到迅速的发展，尤其

在在信息安全的应用信息安全的应用中涉及公钥密码技术中涉及公钥密码技术
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在在信息安全的应用信息安全的应用中涉及公钥密码技术。中涉及公钥密码技术。



引言引言

在公钥密码体制以前的整个密码学发展史中，所有的密码在公钥密码体制以前的整个密码学发展史中，所有的密码在公钥密码体制以前的整个密码学发展史中 所有的密码在公钥密码体制以前的整个密码学发展史中 所有的密码

算法，包括原始手工计算的、由机械设备实现的以及由计算机算法，包括原始手工计算的、由机械设备实现的以及由计算机

实现的 都是基于实现的 都是基于代换代换和和换位换位这两个基本方法这两个基本方法 建立建立在位在位((字字实现的，都是基于实现的，都是基于代换代换和和换位换位这两个基本方法，这两个基本方法，建立建立在位在位((字字
符符))方式方式的操作上的操作上。。

而公钥密码体制则为密码学的发展提供了新的理论和技术而公钥密码体制则为密码学的发展提供了新的理论和技术而公钥密码体制则为密码学的发展提供了新的理论和技术而公钥密码体制则为密码学的发展提供了新的理论和技术

思想，一方面思想，一方面公钥密码算法是建立在公钥密码算法是建立在数学函数数学函数基础上的，而不基础上的，而不

是建立是建立在位在位((字符字符))方式方式的操作上的的操作上的；另一方面公钥密码算法是；另一方面公钥密码算法是

以非对称的形式使用两个密钥，两个密钥的使用对密钥分配、以非对称的形式使用两个密钥，两个密钥的使用对密钥分配、

认证等都有着深刻的意义。可以说，公钥密码体制的出现在密认证等都有着深刻的意义。可以说，公钥密码体制的出现在密

码学发展史上是码学发展史上是一次质的飞跃一次质的飞跃。。

5

码学发展史 是码学发展史 是 次质的飞跃次质的飞跃



对称密码体制的缺陷对称密码体制的缺陷

通信双方要进行加密通信，需要通通信双方要进行加密通信，需要通
过秘密的过秘密的安全信道安全信道协商加密密钥协商加密密钥

密钥分配问题密钥分配问题
过秘密的过秘密的安全信道安全信道协商加密密钥，协商加密密钥，
而这种安全信道在实际中很难实现。而这种安全信道在实际中很难实现。

密钥管 问密钥管 问

在有在有nn个用户的通信网络中，每个用户要想和其它个用户的通信网络中，每个用户要想和其它nn--11
个用户进行通信，必须使用个用户进行通信，必须使用nn--11个密钥，而系统中的个密钥，而系统中的
总密钥量将达到总密钥量将达到 (( 1)/21)/2 当当 较大时 这样大的密钥较大时 这样大的密钥密钥管理问题密钥管理问题 总密钥量将达到总密钥量将达到nn((nn--1)/21)/2。当。当nn较大时，这样大的密钥较大时，这样大的密钥
量，在产生、保存、传递、使用和销毁等各个环节中量，在产生、保存、传递、使用和销毁等各个环节中
都会变得很复杂，存在着都会变得很复杂，存在着安全隐患安全隐患。。

数字签名问题数字签名问题
对称密码体制中通信 方拥有同样的密钥对称密码体制中通信 方拥有同样的密钥

数字签名问题数字签名问题
对称密码体制中通信双方拥有同样的密钥，对称密码体制中通信双方拥有同样的密钥，
所以接收方可以伪造签名，发送方也可以所以接收方可以伪造签名，发送方也可以
否认发送过某消息，难于解决陌生人之间否认发送过某消息，难于解决陌生人之间
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的的身份认证身份认证和交易和交易信息认证信息认证的问题。的问题。



加解密模型加解密模型加解密模型加解密模型

发送方发送方AA查找接受方查找接受方 的公钥的公钥发送方发送方AA查找接受方查找接受方BB的公钥。的公钥。

AA采用公钥加密算法以采用公钥加密算法以BB的公钥作为加密密钥对明文加密。的公钥作为加密密钥对明文加密。

AA通过通过不安全信道不安全信道将密文发送给将密文发送给BB。。

BB收到密文后使用自己的私钥对密文解密还原出明文收到密文后使用自己的私钥对密文解密还原出明文BB收到密文后使用自己的私钥对密文解密还原出明文。收到密文后使用自己的私钥对密文解密还原出明文。

BB的公钥的公钥 BB的私钥的私钥
不安全信道不安全信道

加密算法加密算法 解密算法解密算法密密 文文明明 文文 明明 文文发送方发送方
AA

接受方接受方
BB
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基本原理基本原理((陷门单向函数陷门单向函数))

正向计算容易 即如果知道密钥正向计算容易 即如果知道密钥 和消息和消息MM 容易计容易计

(( ))

P正向计算容易。即如果知道密钥正向计算容易。即如果知道密钥 和消息和消息MM，容易计，容易计

算算 。。( )
kpC f M=

kP

在不知道密钥在不知道密钥 的情况下，反向计算不可行。即如果只的情况下，反向计算不可行。即如果只

知道加密后的消息知道加密后的消息CC而不知道密钥而不知道密钥 ，则计算不可，则计算不可

kS

S知道加密后的消息知道加密后的消息CC而不知道密钥而不知道密钥 ，则计算不可，则计算不可

行行 。。

kS
1( )M f C−=

在知道密钥在知道密钥 的情况下，反向计算容易。即如果同时知的情况下，反向计算容易。即如果同时知

道加密消息道加密消息CC和密钥和密钥 ，则计算，则计算 是容易的。这是容易的。这

kS

S )(1 CfM S
−=道加密消息道加密消息CC和密钥和密钥 ，则计算，则计算 是容易的。这是容易的。这

里的密钥里的密钥 相当于陷门，它和相当于陷门，它和 配对使用。配对使用。

kS

kS
)(CfM kS

kP
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公钥密码算法应满足的要求公钥密码算法应满足的要求

接收方接收方BB产生密钥对（公钥产生密钥对（公钥PKPKBB和私钥和私钥SKSKBB）在计算上是容易）在计算上是容易接收方接收方BB产生密钥对（公钥产生密钥对（公钥PKPKBB和私钥和私钥SKSKBB）在计算上是容易）在计算上是容易

的。的。

发送方发送方AA用接收方的公钥对消息用接收方的公钥对消息mm加密以产生密文加密以产生密文cc，即，即

在计算上是容易的。在计算上是容易的。( )pkc E m= 在计算上是容易的。在计算上是容易的。

接收方接收方BB用自己的私钥对用自己的私钥对cc解密，即解密，即 在计算上是容在计算上是容

易的。易的。

( )
Bpk

( )
Bskm D c=

易的。易的。

攻击方由攻击方由BB的公钥的公钥PKPKBB求私钥求私钥SKSKBB在计算上是不可行的。在计算上是不可行的。BB BB

攻击方由密文攻击方由密文cc和和BB的公钥的公钥PKPKBB恢复明文恢复明文mm或求私钥或求私钥SKSKB B ((选择选择

明文攻击明文攻击))在计算上是不可行的。在计算上是不可行的。
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明文攻击明文攻击))在计算上是不可行的。在计算上是不可行的。



公钥密码算法思考的主要问题公钥密码算法思考的主要问题

私钥和公钥是如何生成的，它们之间有着怎样的关系；私钥和公钥是如何生成的，它们之间有着怎样的关系；

安全的密钥长度是多少；安全的密钥长度是多少；

公钥密码体制的安全性依赖的数学难题是什么；公钥密码体制的安全性依赖的数学难题是什么；公钥密码体制的安全性依赖的数学难题是什么；公钥密码体制的安全性依赖的数学难题是什么；

如何实现加密算法如何实现加密算法((公钥加密公钥加密))，以及解密算法，以及解密算法((私钥解密私钥解密))，，如何实现加密算法如何实现加密算法((公钥加密公钥加密))，以及解密算法，以及解密算法((私钥解密私钥解密))，，

反之亦然（数字签名）；反之亦然（数字签名）；

现在这种公钥密码体制的安全分析。现在这种公钥密码体制的安全分析。
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常用算法常用算法

背包问题（背包问题（NPNP问题）。问题）。背包问题（背包问题（NPNP问题）。问题）。

背包算法背包算法

基于大整数素因子分解问题基于大整数素因子分解问题基于大整数素因子分解问题。基于大整数素因子分解问题。

RSARSA，，RabinRabin等等

基于有限域乘法群上的离散对数问题基于有限域乘法群上的离散对数问题基于有限域乘法群上的离散对数问题。基于有限域乘法群上的离散对数问题。

ElgamalElgamal（（DSDS）。）。

椭园曲线上的离散对数问题椭园曲线上的离散对数问题椭园曲线上的离散对数问题。椭园曲线上的离散对数问题。

ECCECC。。

基于身份的密码体制基于身份的密码体制

IBEIBE。。
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背包算法简介背包算法简介

由默克尔（由默克尔（MerkleMerkle）和赫尔曼（）和赫尔曼（HellmanHellman）提出的；）提出的；

最早提出的公开密钥算法；最早提出的公开密钥算法；

安全性源于背包问题，是一个安全性源于背包问题，是一个NPNP问题问题；；

大部分是不安全的，很少使用；大部分是不安全的，很少使用；

12



背包问题背包问题背包问题背包问题

已知一长度 b 的背包及长度分别为 a1,a2,… ,a 的 n已知 长度 b 的背包及长度分别为 a1,a2,  ,an 的 n 

个物品。假定这些物品的半径和背包相同，若从这 n 个物品

中选出若干物品使得恰好装满这个背包中选出若干物品使得恰好装满这个背包。

公式化的描述为：给定一个正整数集A={a1,a2,…,an}，已公式化的描 为 给定 个 数集 { 1, 2, , n}

知b是A的某子集中元素的和。问题是，找到一个n元的0 、1

向量X ( )使得向量X=(x1,x2,…,xn)使得：

∑ =
n

bxa

这是一个这是一个NPNP问题。问题。

∑
=

=
i

ii bxa
1
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其中a1, a2,  … , an 和 b 都是正整数。



超递增序列超递增序列

如果序列 满足条件如果序列 a1, a2,  … , an 满足条件：

)32(
1

niaa
i

=> ∑
−

则称该序列为超递增序列。

),...,3,2(
1

niaa
j

ji => ∑
=

例如： {1，2，4，8， … ，2n }

{1，3，6，13，27，52， …}

而 {1 3 4 9 15 25} 不是而 {1，3，4，9，15，25} 不是。

如果序列为超递增序列 则背包问题则是如果序列为超递增序列 则背包问题则是PP类问题类问题
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如果序列为超递增序列，则背包问题则是如果序列为超递增序列，则背包问题则是PP类问题。类问题。



MHMH背包密码的基本思想背包密码的基本思想

利用实际上存在两类不同的背包问题，一类在线性时间利用实际上存在两类不同的背包问题，一类在线性时间利用实际上存在两类不同的背包问题，一类在线性时间利用实际上存在两类不同的背包问题，一类在线性时间

内可解内可解((超递增背包问题超递增背包问题))，而另一类不能，而另一类不能((普通背包问题普通背包问题))。。

易解的背包问题可以转化成难解的背包问题。易解的背包问题可以转化成难解的背包问题。公钥公钥使用难解使用难解

的背包问题，它可很容易地被用来加密明文但不能用来解密的背包问题，它可很容易地被用来加密明文但不能用来解密的背包问题，它可很容易地被用来加密明文但不能用来解密的背包问题，它可很容易地被用来加密明文但不能用来解密

密文。密文。私钥私钥使用易解的背包问题，它给出一个解密的简单方使用易解的背包问题，它给出一个解密的简单方

法。不知道私钥的人要破解密文就不得不解一个难解的背包法。不知道私钥的人要破解密文就不得不解一个难解的背包

问题。问题。问题。问题。

将消息编码为背包问题的解。明文分组长度等于堆中物将消息编码为背包问题的解。明文分组长度等于堆中物

品个数，且明文位与品个数，且明文位与bb的值相对应，密文是计算得到的和值。的值相对应，密文是计算得到的和值。
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品个数，且明文位与品个数，且明文位与bb的值相对应，密文是计算得到的和值。的值相对应，密文是计算得到的和值。



公私钥对的生成公私钥对的生成

公 开 的 背 包 序 列公 开 的 背 包 序 列 aa11,a,a22,,……,a,a 是 由 超 递 增 序 列是 由 超 递 增 序 列公 开 的 背 包 序 列公 开 的 背 包 序 列 aa11,a,a22,, ,a,ann 是 由 超 递 增 序 列是 由 超 递 增 序 列

bb11,b,b22,,……,,bbnn 进行以下变换得到的进行以下变换得到的。。
n

选取素数选取素数pp和和u,u,且且 ，， 。。

利用已知利用已知uu并根据并根据uvuv==11 (mod(mod p)p) 可求得可求得vv
1

n

i
i

p b
=

> ∑ 1 1u p≤ ≤ −

利用已知利用已知uu并根据并根据uvuv==11 (mod(mod p)p) ，，可求得可求得vv。。

下面作变换称为墨科下面作变换称为墨科--赫尔曼赫尔曼((MerkleMerkle--Hellman)Hellman)变换：变换：

aakk≡ub≡ubkk（（modmod pp）），，k=k=11,,22,,……,n,n

非超递增序列非超递增序列{{aaii}}和和pp作为作为公钥；公钥；非超递增序列非超递增序列{{aaii}}和和pp作为作为公钥；公钥；

超递增序列超递增序列{b{bii}}和和vv作为作为私钥；私钥；
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加解密的实现过程加解密的实现过程

消息消息m=mm=m mm mm 是是nn位位00 11 二进制串二进制串消息消息m=mm=m11mm22…m…mnn 是是nn位位00，，1 1 二进制串二进制串

加密过程：加密过程：

c=ac=a11mm1 1 + a+ a22mm2 2 +  … + a+  … + annmmnn

cc 是消息是消息 mm 的密文的密文c c 是消息是消息 m m 的密文的密文

解密过程：解密过程：

利用利用超递增序列超递增序列{ b{ b }}求求 vcvc 的解 可得消息的解 可得消息mm利用利用超递增序列超递增序列{ b{ bi i }}求求 vc vc 的解，可得消息的解，可得消息mm。。

((这是因为这是因为 vc vc =va=va11mm11 + va+ va22mm22 +  … +v a+  … +v annmmnn11 1 1 22 2 2 nn nn

= = bb11mm1 1 + b+ b22mm2 2 +  … + b+  … + bnnmmn     n     ) ) 
uvuv≡≡1 (mod p) a1 (mod p) akk≡≡u bu bkk (mod p) b(mod p) bkk≡≡vavakk (mod p) (k=1,…,n)(mod p) (k=1,…,n)
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uvuv 1 (mod p)  a1 (mod p)  akk u bu bkk (mod p)    b(mod p)    bkk vavakk (mod p) (k 1,…,n)(mod p) (k 1,…,n)



举例说明（公私钥对生成）举例说明（公私钥对生成）

{1,3,7,13,26,65,119,267}{1,3,7,13,26,65,119,267}是超递增序列，是私有密钥。是超递增序列，是私有密钥。{ , , , , , , , }{ , , , , , , , }是超递增序列 是私有密钥是超递增序列 是私有密钥

1+3+7+13+26+65+119+267=5011+3+7+13+26+65+119+267=501

取取 和和 可得可得取取p=523 p=523 和和u=467u=467，可得，可得v=28v=28。。

通过通过 uv=13076uv=13076≡≡1 mod 523 1 mod 523 可验证。然后，计算：可验证。然后，计算：

aa11=467*1=467*1≡≡467 mod 523      a467 mod 523      a22=467*3=467*3≡≡355 mod 523355 mod 523

aa 467*7467*7≡≡131 mod 523 a131 mod 523 a 467*13467*13≡≡318 mod 523318 mod 523aa33=467*7=467*7≡≡131 mod 523      a131 mod 523      a44=467*13=467*13≡≡318 mod 523318 mod 523

aa55=467*26=467*26≡≡113 mod 523     a113 mod 523     a66=467*65=467*65≡≡21 mod 52321 mod 523

aa77=467*119=467*119≡≡135 mod 523   a135 mod 523   a88=467*267=467*267≡≡215 mod 523215 mod 523

{467 355 131 318 113 21 135 215}是背包序列 是公开密钥
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{467,355,131,318,113,21,135,215}是背包序列，是公开密钥。



举例说明举例说明((加解密加解密))

设设明文明文m=10101100 m=10101100 

加密过程：加密过程：

aa11+a+a33+a+a55+a+a66=467+131+113+21=732=467+131+113+21=732（（密文密文））aa11+a+a33+a+a55+a+a66 467+131+113+21 732467+131+113+21 732（（密文密文））

解密解密：解密解密：

接受方收到接受方收到密文密文732732后，乘以后，乘以v=28v=28，再取模，再取模523523，即得：，即得：

732*28=20496=99 mod 532732*28=20496=99 mod 532

解超递增序列背包问题：解超递增序列背包问题：

mm +3m+3m +7m+7m +13m+13m +26m+26m +65m+65m +119m+119m +267m+267m =99=99mm11+3m+3m22+7m+7m33+13m+13m44+26m+26m55+65m+65m66+119m+119m77+267m+267m88=99 =99 

mm11=m=m33=m=m55=m=m66=1, m=1, m22=m=m44=m=m77=m=m88=0=0

19
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安全性分析安全性分析

背包问题是背包问题是NPNP问题问题 至今还没有有效的求解方法 若对至今还没有有效的求解方法 若对 22nn 种种背包问题是背包问题是NPNP问题问题，至今还没有有效的求解方法。若对，至今还没有有效的求解方法。若对 22n  n  种种

所有可能进行穷举搜索，所有可能进行穷举搜索， 当当nn很大时在很大时在实际上实际上是不可能的。是不可能的。

以以 为例为例 100100 3030以以 n=100 n=100 为例：为例：22100100=1.27*10=1.27*103030

以每秒搜索以每秒搜索101077种方案的超高速电子计算机进行穷举，一种方案的超高速电子计算机进行穷举，一

年只能完成年只能完成3.2*103.2*101414次，所以共要：次，所以共要：

1.27*101.27*103030 / 3.2*10/ 3.2*101414 = = 4*104*101515年年

事实上，墨科事实上，墨科--赫尔曼变换将超递增序列的特性隐蔽性不够，已赫尔曼变换将超递增序列的特性隐蔽性不够，已

被证明大多数基于背包问题的公钥密码是被证明大多数基于背包问题的公钥密码是不安全的不安全的，现很少在，现很少在被证明大多数基于背包问题的公钥密码是被证明大多数基于背包问题的公钥密码是不安全的不安全的，现很少在，现很少在

使用，但使用，但它的思想是值得借鉴的它的思想是值得借鉴的。关于对背包问题的攻击，感。关于对背包问题的攻击，感

兴趣的同学请参见相关文献兴趣的同学请参见相关文献
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兴趣的同学请参见相关文献。兴趣的同学请参见相关文献。



背包密码小结背包密码小结

背包密码算法是背包密码算法是第一个公开密钥算法第一个公开密钥算法，但大多数不适合，但大多数不适合数字数字背包密码算法是背包密码算法是第 个公开密钥算法第 个公开密钥算法，但大多数不适合，但大多数不适合数字数字

签名。签名。

背包算法的安全性源于背包算法的安全性源于背包问题背包问题 它是 个它是 个NPNP问题问题((随着背随着背背包算法的安全性源于背包算法的安全性源于背包问题背包问题，它是一个，它是一个NPNP问题问题((随着背随着背

包中物品数目的增多而计算量呈指数增长包中物品数目的增多而计算量呈指数增长))。尽管这个算法。尽管这个算法

是不安全的 但由于它证明了是不安全的 但由于它证明了如何将如何将 问题用于公钥密码体问题用于公钥密码体是不安全的，但由于它证明了是不安全的，但由于它证明了如何将如何将NPNP问题用于公钥密码体问题用于公钥密码体

制制，是值得研究的。，是值得研究的。

自从自从MHMH方案被破译后，又有许多其他的背包变型被提出，但方案被破译后，又有许多其他的背包变型被提出，但

这些背包中的大多数都被用同样的密码分析方法攻破，少数这些背包中的大多数都被用同样的密码分析方法攻破，少数

则采用更高级的分析方法，虽然有极个别的背包变型还没有则采用更高级的分析方法，虽然有极个别的背包变型还没有

破解，但人们已不再信赖它们了。破解，但人们已不再信赖它们了。
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RSARSA公钥密码的简介公钥密码的简介

在在DiffieDiffie和和HellmanHellman提出公钥密码体制的设想后两年，提出公钥密码体制的设想后两年，

先后有先后有MerkleMerkle和和HellmanHellman提出了提出了MHMH背包公钥密码，背包公钥密码，RivestRivest、、

ShamirShamir、、AdlemanAdleman联合提出的简称为联合提出的简称为RSARSA公钥密码系统。公钥密码系统。RSARSA

虽稍后于虽稍后于MHMH背包公钥系统 但它到目前为止应用最广的 种背包公钥系统 但它到目前为止应用最广的 种虽稍后于虽稍后于MHMH背包公钥系统，但它到目前为止应用最广的一种背包公钥系统，但它到目前为止应用最广的一种

公钥密码。公钥密码。RSARSA的理论基础是数论的的理论基础是数论的欧拉定理欧拉定理，它的安全性，它的安全性公钥密码。公钥密码。RSARSA的理论基础是数论的的理论基础是数论的欧拉定理欧拉定理，它的安全性，它的安全性

依赖于大整数的依赖于大整数的素因子分解素因子分解的困难性。的困难性。
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欧拉函数

给定一个正整数给定一个正整数 nn ，用，用 表示比表示比 nn 小但与小但与 nn 互互( )nϕ给定一个正整数给定一个正整数 n n ，用，用 表示比表示比 n n 小但与小但与 n n 互互

为素数的正整数的个数，也称为素数的正整数的个数，也称 为为欧拉函数欧拉函数。。

( )ϕ

( )nϕ

其中其中 。。

1 2 11 1
1 1 2 2( ) ( 1) ( 1) ( 1)naa a

n nn r r r r r rϕ −− −= − − −
1 2 naa an r r r=其中其中 。。

例如：例如：24 = 224 = 233*3*3，，φφ(24)= 2(24)= 233--11(2(2--1)*31)*311--11(3(3--1)=81)=8

1 2
1 2

n
nn r r r=

{1,5,7,11,13,17,19,23}{1,5,7,11,13,17,19,23}

35=5*735=5*7，， φφ(35)=(5(35)=(5--1)(71)(7--1)=241)=2435=5*735=5*7，， φφ(35)=(5(35)=(5--1)(71)(7--1)=241)=24

{1,2,3,4,6,8,9,11,12,13,16,17,18,19,22,23,{1,2,3,4,6,8,9,11,12,13,16,17,18,19,22,23,

24,26,27,29,31,32,33,34}24,26,27,29,31,32,33,34}
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欧拉定理欧拉定理

若整数若整数 a a 和和 n n 互素，互素，则则aaφφ((n)n) ≡≡ 1 (mod n)1 (mod n)
证明：设证明：设φφ(n)(n)==kk。又设。又设rr11,r,r22,…,r,…,rkk是小于是小于nn并与并与nn互素的数，互素的数，

且由于且由于aa是与是与nn互素的数，则互素的数，则arar11,ar,ar22,…,ar,…,arkk也和也和nn互素且互素且两两两两
不同不同不同。不同。

若：若：ararii≡≡ararjj (mod n)(mod n)

则根据数论定理，因则根据数论定理，因aa与与nn互素，所以存在互素，所以存在ãã满足：满足：

ãaãa≡≡1 (mod n)1 (mod n)

ãarãarii≡≡ãarãarjj (mod n)(mod n)

即：即：rrii≡≡rrjj (mod n) (mod n) （与假定矛盾）（与假定矛盾）

所以，所以，{r{r11,r,r22,…,r,…,rkk}={ar}={ar11,ar,ar22,…,ar,…,arkk}}

所以，等式所以，等式aakkrr11rr22…r…rk k (mod n)(mod n)≡≡rr11rr22…r…rk k (mod n)(mod n)成立。成立。
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举例说明举例说明举例说明举例说明

5φφ(24)≡≡1 mod 24
(24) 8(24) 8 又又1 11 13 1 19 231 11 13 1 19 23是小于是小于2424并与并与2424互素的数互素的数φφ(24)=8(24)=8。又。又1,5,7,11,13,17,19,231,5,7,11,13,17,19,23是小于是小于2424并与并与2424互素的数互素的数..

1*5=5 mod 241*5=5 mod 24≡≡5       5*5=25 mod 245       5*5=25 mod 24≡≡1      7*5=35 mod 241      7*5=35 mod 24≡≡11        11        
11*5=55 mod 2411*5=55 mod 24≡≡7  13*5=65 mod 247  13*5=65 mod 24≡≡17 17*5=85 mod 2417 17*5=85 mod 24≡≡1313
19*5=95 mod 2419*5=95 mod 24≡≡23           23*5=115 mod 2423           23*5=115 mod 24≡≡1919

{1 5 7 11 13 17 19 23} {5*1 5*5 5*7 5*11 5*13 5*17 5*19 5*23}{1 5 7 11 13 17 19 23} {5*1 5*5 5*7 5*11 5*13 5*17 5*19 5*23}{1,5,7,11,13,17,19,23} ={5*1,5*5,5*7,5*11,5*13,5*17,5*19,5*23} {1,5,7,11,13,17,19,23} ={5*1,5*5,5*7,5*11,5*13,5*17,5*19,5*23} 
5*1*5*5*5*7*5*11*5*13*5*17*5*19*5*23  mod 245*1*5*5*5*7*5*11*5*13*5*17*5*19*5*23  mod 24

= 1*5*7*11*13*17*19*23 mod 24= 1*5*7*11*13*17*19*23 mod 24= 1 5 7 11 13 17 19 23 mod 24= 1 5 7 11 13 17 19 23 mod 24

5588≡≡1 mod 24    1 mod 24    即：即：5φφ(24) ≡≡1 mod 24
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应用举例应用举例

计算计算2210000001000000 d 77d 77 ？？计算计算221000000 1000000 mod 77mod 77≡≡？？

显然，显然，gcd(2,77)=1gcd(2,77)=1，，φ(77)=φ(7*11)=6*10=60φ(77)=φ(7*11)=6*10=60。。显然，显然，gcd(2,77)=1gcd(2,77)=1，，φ(77)=φ(7*11)=6*10=60φ(77)=φ(7*11)=6*10=60。。

根据欧拉定理，根据欧拉定理，226060mod 77=1mod 77=1。。

由于，由于，1000000=16666*60+401000000=16666*60+40

所以，所以，2210000001000000 mod 77 = 2mod 77 = 216666*60+4016666*60+40 mod 77mod 77所以，所以，221000000 1000000 mod 77 = 2mod 77 = 216666*60+40 16666*60+40 mod 77 mod 77 

≡≡ 2240 40 mod 77mod 77 ≡≡1024102444 mod 77mod 77 ≡≡232344 mod 77mod 7722 mod 77 mod 77 10241024 mod 77 mod 77 2323 mod 77mod 77

≡≡ 676722 mod 77 mod 77 ≡≡ 101022 mod 77mod 77≡≡2323。。
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RSARSA的密钥对生成算法的密钥对生成算法

11 选取两个选取两个大素数大素数 和和 两个数长度接近且相差较两个数长度接近且相差较1.1.选取两个选取两个大素数大素数pp和和qq，两个数长度接近且相差较，两个数长度接近且相差较

大。大。大大

2.2.计算计算n=p*q,n=p*q,φφ(n)=(p(n)=(p--1)(q1)(q--1)1)

3. 3. 随机选取整数随机选取整数ee，满足，满足gcd(e,gcd(e,φφ(n))=1(n))=1

4. 4. 计算计算dd，满足，满足d*e d*e ≡≡11（（modmodφφ(n)(n)）。）。

注：注：pp和和qq保密。保密。

ee和和nn为公钥为公钥 dd为私钥为私钥
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RSARSA的加解密过程的加解密过程

加密算法加密算法 E( )E( ) ee( d )( d )加密算法：加密算法：c=E(m)c=E(m)≡≡mmee(mod n)(mod n)

解密算法：解密算法：m=D(c)m=D(c)≡≡ccdd(mod n)(mod n)解密算法：解密算法：m D(c)m D(c)≡≡cc (mod n)(mod n)

证明：证明：

若若mm与与nn互素，根互素，根
据欧拉定理，据欧拉定理，RSARSA
加解密成立。加解密成立。

ccdd=(m=(mee))dd=m=meded = = mmkφ(n)+1kφ(n)+1

=m*m=m*mkφ(n)kφ(n)= m*= m*(m(mφ(n)φ(n)))kk≡≡m*1 m*1 ≡≡m (mod n)m (mod n)

明文明文mm的长度小于的长度小于loglogzzn n 位，即位，即 m<nm<n。。
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RSARSA的加解密证明过程（续）的加解密证明过程（续）

若若gcd(m,n)>1,gcd(m,n)>1,由于由于n=p*q,n=p*q,所以所以gcd(m,n)gcd(m,n)必含必含p,qp,q之一，之一，

设设gcd(p,q)=p,gcd(p,q)=p,或或m=s*p, 1≤s≤q,m=s*p, 1≤s≤q,由欧拉定理得：由欧拉定理得：

mmφφ(q)(q)=1(mod q)=1(mod q)mmφφ(q)(q)=1(mod q).=1(mod q).

因此，对于任何因此，对于任何kk，总有：，总有： mmk(qk(q--1)1)=1(mod q)=1(mod q)

mmk(pk(p--1)(q1)(q--1)1)=(1)=(1)k(pk(p--1)1)=1(mod q)=1(mod q)

即：即：mmkkφφ(n)(n)=1(mod q)=1(mod q) 或或 1= m1= mkkφφ(n)(n)+h*q+h*q即：即：mm 1(mod q) 1(mod q) 或或 1  m1  m h qh q

其中其中hh是某个整数是某个整数, , 由假定由假定m=s*p,m=s*p,得：得：

φφ φφs*p= ms*p= mkkφφ(n) (n) *s*p+s*p*h*q, m= m*s*p+s*p*h*q, m= mkkφφ(n)+1(n)+1+s*h*p*q+s*h*p*q

m=mm=mkkφφ(n)+1(n)+1+s*h*n,+s*h*n,即得：即得： mmkkφφ(n)+1 (n)+1 ≡≡m (mod n)m (mod n)
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RSARSA的加解密举例说明的加解密举例说明

p=43, q=59, n=p*q=43*59=2539  p=43, q=59, n=p*q=43*59=2539  φφ(2539)=42*58=2436(2539)=42*58=2436

取取e=13e=13,,解方程解方程 de de ≡≡1 (mod 24361 (mod 2436）） 得：得：d=937d=937

若有明文若有明文 b t llb t ll若有明文：若有明文：cyber greatwallcyber greatwall

先将明文分块为：先将明文分块为：cy be rg re at wa llcy be rg re at wa ll

如利用英文字母表的顺序，即如利用英文字母表的顺序，即aa为为0000，，bb为为0101，。。。，，。。。，zz为为

2525，将明文数字化得：，将明文数字化得：2525，将明文数字化得：，将明文数字化得：

0224  0104  1706  1704  0019   2200  11110224  0104  1706  1704  0019   2200  1111

利用加密得到密文：利用加密得到密文：

1692  0803  1359  1943  2299  1254  07241692  0803  1359  1943  2299  1254  0724
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RSARSA的计算技巧的计算技巧

避免中间结果是天文数字，利用模运算的性质避免中间结果是天文数字，利用模运算的性质：：避免中间结果是天文数字，利用模运算的性质避免中间结果是天文数字，利用模运算的性质：：

[(a mod n)*(b mod n)]mod n[(a mod n)*(b mod n)]mod n≡≡(ab) mod n(ab) mod n

过 数过 数 快 模 数算法快 模 数算法求求mmee（（mod nmod n）可通过指数）可通过指数ee的的快速取模指数算法快速取模指数算法::

t ← 0t ← 0；；c ← 1c ← 1
for  i ← k downto 0for  i ← k downto 0
do  t ← 2do  t ← 2××tt

c ← (cc ← (c××c) mod nc) mod n
if   bif   bii=1  then  t ← t+1=1  then  t ← t+1

c ← (cc ← (c××m) mod nm) mod n
return creturn c
注：注：e=(be=(bkkbbkk--11…b…b22bb11))
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RSARSA算法的安全性算法的安全性

RSARSA同态性质同态性质

选择密文攻击选择密文攻击选择密文攻击选择密文攻击

针对针对nn分解的攻击分解的攻击针对针对nn分解的攻击分解的攻击

侧信道攻击侧信道攻击

短明文短明文

针对针对RSARSA算法参数的攻击算法参数的攻击
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同态性同态性

由由RSARSA体制的加密可知，对于一切体制的加密可知，对于一切mm11，，mm22∈Z∈Znn，，

有有EEkk(m(m11mm22) ) ≡≡EEkk(m(m11)E)Ekk(m(m22)(mod n),)(mod n),称这个性质为称这个性质为

RSARSA的同态性质。根据这个性质，如果敌手知道秘的同态性质。根据这个性质，如果敌手知道秘

文文 和和 的明文的明文 和和 就知道就知道 ( d )( d )所对应所对应文文cc11和和cc22的明文的明文mm11和和mm22，就知道，就知道cc11cc22(mod n)(mod n)所对应所对应

的明文是的明文是mm mm (mod n)(mod n)的明文是的明文是mm11mm22 (mod n)(mod n)。。
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选择密文攻击选择密文攻击选择密文攻击选择密文攻击

敌手对用户敌手对用户AA和和 的通信过程进行窃听 得到用户的通信过程进行窃听 得到用户 的公的公敌手对用户敌手对用户AA和和BB的通信过程进行窃听，得到用户的通信过程进行窃听，得到用户BB的公的公

开密钥开密钥ee加密的消息加密的消息cc。为了解密。为了解密cc，敌手随机选择数，敌手随机选择数rr<n<n，，

然后用然后用BB的公钥的公钥ee计算：计算：

x≡rx≡ree(mod n); y≡xc(mod n); t≡r(mod n); y≡xc(mod n); t≡r--11(mod n)(mod n)( ); y ( );( ); y ( ); ( )( )

敌手让敌手让BB用他的私钥用他的私钥dd对对yy签名，即计算签名，即计算u≡yu≡ydd(mod n)(mod n)，，

敌手收到敌手收到 后计算后计算敌手收到敌手收到uu后计算：后计算：

tu(mod n)≡rtu(mod n)≡r--11yyd d ≡r≡r--11xxddccd d ≡r≡r--11rcrcdd≡m (mod n)≡m (mod n)

这表明，使用这表明，使用RSARSA公钥体制时，绝对不能用自己的私钥公钥体制时，绝对不能用自己的私钥dd

对一个陌生人提供给你的对一个陌生人提供给你的随机消息随机消息进行进行签名签名。。
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针对针对nn分解的攻击分解的攻击

试除法试除法

完全尝试小于完全尝试小于nn1/21/2 的所有素数 直到因子找到 根据素数理论的所有素数 直到因子找到 根据素数理论完全尝试小于完全尝试小于nn1/21/2 的所有素数，直到因子找到。根据素数理论，的所有素数，直到因子找到。根据素数理论，

尝试的次数上限为尝试的次数上限为 。。2 / logn n

因子分解分析法因子分解分析法

pp--11因子分解法、因子分解法、p+1p+1因子分解法、因子分解法、二次筛因子分解法二次筛因子分解法、椭圆曲、椭圆曲

线因子分解法、数域筛因子分解法等。线因子分解法、数域筛因子分解法等。
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二次筛二次筛因子分解法因子分解法

      基于著名的费马因子分解：找出正整数 x 、y ，使得 )(mod22 nyx ≡ ，

即存在整数 c 满足 ))((22 yxyxyxcn +−=−= ，并且满足 )(mod nyx ±≠ ，因此 n

是数 ))((22 yxyxyx +−=− 的因子，故 )gcd( nyx ，+ 或 )gcd( nyx ，− 均为 n 的

因子，由此便可将 n分解。费马因子分解就是利用了二次筛法的原理，

它基于等式
22 yxcn −= ，令 1=c ，则

22 xyn =+ ，为找出 x 、 y 的值直接

2 2
计算 21+n 、

22+n 、…、
2kn + 直至

2kn + 为完全平方数为止。如令

295927=n ，295927+32=295936=5442，因此可得因数分解 295927 = 5442-32

=（544+3）（544-3）= 547×541。 

用| |/ 步找到分解
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用|p-q|/2步找到分解。



侧信道攻击侧信道攻击

指攻击者利用从公钥密码设备中容易获得的信息（如指攻击者利用从公钥密码设备中容易获得的信息（如指攻击者利用从公钥密码设备中容易获得的信息（如指攻击者利用从公钥密码设备中容易获得的信息（如

电源消耗、运行时间和在特意操控下的输入电源消耗、运行时间和在特意操控下的输入//输出行为等）输出行为等）

攻击秘密信息（如攻击秘密信息（如私钥私钥和随机数等）。侧信道攻击的和随机数等）。侧信道攻击的核心核心

思想思想就是首先通过对加密软件或硬件运行时产生的各种泄就是首先通过对加密软件或硬件运行时产生的各种泄思想思想就是首先通过对加密软件或硬件运行时产生的各种泄就是首先通过对加密软件或硬件运行时产生的各种泄

露信息进行监测，这些泄露信息包括程序的露信息进行监测，这些泄露信息包括程序的运行时间运行时间、、能能

量消耗量消耗、、机器发出声音机器发出声音和和硬件发出各种电磁辐射硬件发出各种电磁辐射等，然后等，然后

对监测得到的各种数据进行分析和推断 从 得出算法内对监测得到的各种数据进行分析和推断 从 得出算法内对监测得到的各种数据进行分析和推断，从而得出算法内对监测得到的各种数据进行分析和推断，从而得出算法内

部运行的情况，进而破解出这些秘密信息。部运行的情况，进而破解出这些秘密信息。
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短明文短明文

用用RSARSA加密消息加密消息mm为为c≡mc≡mee mod nmod n((假设假设mm少于少于3030位位))。虽然。虽然用用RSARSA加密消息加密消息mm为为c≡mc≡mee mod nmod n((假设假设mm少于少于3030位位))。虽然。虽然

mm很小，密文很小，密文cc可能和可能和nn差不多大小，但攻击者可以进行如下差不多大小，但攻击者可以进行如下

攻击，他建立两张表：攻击，他建立两张表：

(1)(1)cxcx--ee mod n mod n 对所有的对所有的11≦≦xx≦≦101099；；

(2) y(2) yee mod nmod n 对所有的对所有的11≦≦yy≦≦101099；；(2) y(2) y mod n mod n 对所有的对所有的11≦≦yy≦≦1010 ；；

然后寻找第一张表和第二张表的匹配。如果找到了一然后寻找第一张表和第二张表的匹配。如果找到了一

个，那么就对某个个，那么就对某个xx和和yy有有cxcx--e e ≡y≡yee mod nmod n，得到，得到cc ≡(≡(xyxy))ee

mod nmod n，所以，所以m ≡m ≡xyxy mod nmod n。。
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针对针对RSARSA算法参数的攻击算法参数的攻击

对素数对素数pp和和qq的选取的一些限制：的选取的一些限制：
难抵御试除难抵御试除
法的攻击。法的攻击。

pp和和qq的长度相差不能太大，大小相差比较大；的长度相差不能太大，大小相差比较大；

和和 都应有大的素数 子都应有大的素数 子pp--11和和qq--11都应有大的素数因子；都应有大的素数因子；

共模攻击共模攻击 k k若不然 则共模攻击共模攻击

低指数攻击低指数攻击

22

2 2

, ,
     ( ) ( ) 4 4
      ( ) 4

p q k q p k
p q p q pq n
p q n k

− = = +
+ − − = =

+ = +

若不然 。则

低指数攻击低指数攻击

不动点不动点

2

( )

       4
   

p q

p q n k
 p q k

+ = +
− =又
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不动点不动点
p q可联立解出 和 。



循环攻击循环攻击

, : c设攻击者截获密文 可如下进行重复加密
2

2 2 3

,

        ( ) (mod )

( ) ( d )

e e e e

e e e e

c m m n≡ ≡

设攻 者截获 如下 行 复

        ( ) (mod )
        

e e e ec m m n≡ ≡

1 1

1

       ( ) (mod )

      ( ) (mod )

t t t

t t t

e e e e

e e e e

c m m n

c m m n

− −

+

≡ ≡

≡ ≡
1

1

( ) ( )

(mod ), ( ) (mod ), (mod ),

(

t t t

t

e e e e

e

m c n m c n m m n
+

−

≡ ≡ ≡   若 即 则有

即 d ) 2所以在上述重复加密的倒数第 步就已1 (ec m− ≡即 mod ), 2
, .

n
m t

所以在上述重复加密的倒数第 步就已

恢复出明文 这种攻击只有在 较小时才是可行的为抵抗
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, .    p,q t的选择应保证使击 很大这种攻



循环攻击循环攻击((续续))

1, (mod ) 1(mod ),      
t te em n k m m n m n−≡ ≡设 在模 下阶为 由 得

( 1) , 1(mod ),t tk e e k t− ≡所以 即 取为满足上式的最小值

( ). ( ). ,e k e k t k t kφ为

为

在模 下的阶 又当 与 互素时 为使 大 就应

大且 应有大的素因子又由 所 使 大以( ) . ( ) , , 1

1

k k n k p

q

φ φ −

−

为大且 应有大的素因子又由 所 使 大

和 都应有

以

大的素因子

,

1 .q和 都应有大的素因子
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共模攻击共模攻击

不同用户不可共享模不同用户不可共享模nn。。不同用户不可共享模不同用户不可共享模nn。。

假如用户假如用户AA和和BB共享模数为共享模数为nn，他们的公钥分别为，他们的公钥分别为ee11,e,e22，攻击者对同，攻击者对同

一消息一消息mm加密可得：加密可得： 和和 。攻击者截获密。攻击者截获密

文文cc11和和cc22后，利用欧几里德后，利用欧几里德(Euclid)(Euclid)算法计算得到算法计算得到rr和和ss，满足，满足

1
1

ec m n≡ mod 2
2

ec m n≡ mod

r*er*e11+s*e+s*e22=1 mod n =1 mod n 。然后，攻击者将计算。然后，攻击者将计算::

mnmnmmcc sereseresr === + modmod)()(* 2121
21

不同用户选用的素因子不同用户选用的素因子(p(p或或q)q)不能相同。不能相同。

)()(21

著名的素数定理：不超过著名的素数定理：不超过xx的素数的个数大约为的素数的个数大约为x/x/㏑㏑xx。在长度为。在长度为512512

位位的自然数中，有超过的自然数中，有超过1010151151个素数，且素数的概率大约为个素数，且素数的概率大约为1/ 1/ ㏑㏑x≈1/177x≈1/177。。
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位位的自然数中 有超过的自然数中 有超过 个素数 素数的概率大约为个素数 素数的概率大约为



低指数攻击低指数攻击

为了增强为了增强加密的有效性加密的有效性，希望选择较小的加密指数，希望选择较小的加密指数ee（公（公

钥）。如果相同的消息要送给多个实体，就不应该使用小钥）。如果相同的消息要送给多个实体，就不应该使用小

的加密指数。例如：的加密指数。例如：

)(mod 1
3

1 nmc ≡ )(mod
3

11
3 ncm ≡

⇒
)(mod

)(mod
3

2
3

2

nmc

nmc

≡

≡
)(mod

)(mod

33
3

22
3

ncm

ncm

≡

≡⇒

由由中国剩余定理中国剩余定理可求出可求出mm33(mod n(mod n11nn22nn33))。由于。由于mm33< n< n11nn22nn33 ，，

)(mod 33 nmc ≡ )( 33

由由中国剩余定中国剩余定 可求出可求出 (( 11 22 33)) 由于由于 11 22 33

可直接由开立方根得到可直接由开立方根得到mm。。
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注：注：M.WienerM.Wiener提出一种攻击，可以成功地计算出小于提出一种攻击，可以成功地计算出小于(1/3)n(1/3)n1/41/4的私钥的私钥dd。。



不动点不动点

满足条件满足条件 ee≡≡ ( d )( d )的的 为不动点 显然 不动为不动点 显然 不动满足条件满足条件mmee≡m≡m (mod n)(mod n)的的mm为不动点。显然，不动为不动点。显然，不动

点对于点对于RSARSA的安全有一定的威胁，因此，应当减少这样的安全有一定的威胁，因此，应当减少这样

的的mm。容易证明，。容易证明，RSARSA体制下的不动点的个数为：体制下的不动点的个数为：

gcdgcd(e(e 1 p1 p 1)1)××gcdgcd(e(e 1 q1 q 1)1)gcdgcd(e(e--1, p1, p--1)1)××gcdgcd(e(e--1,q1,q--1)1)

因此，为了减少不动点个数，必须使因此，为了减少不动点个数，必须使pp--11和和qq--11的因的因

子尽可能少。子尽可能少。

如果如果 是素数 那么素数是素数 那么素数 =2 +1=2 +1称为称为安全素数安全素数 当当如果如果aa是素数，那么素数是素数，那么素数p=2a+1p=2a+1称为称为安全素数安全素数，当，当pp

和和qq都为安全素数时，不动点的个数最多为四个。都为安全素数时，不动点的个数最多为四个。
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RSARSA公钥密码的小结公钥密码的小结

第 个第 个实用实用的公开密钥算法的公开密钥算法第一个第一个实用实用的公开密钥算法。的公开密钥算法。

目前目前使用最多使用最多的一种公钥密码算法。的一种公钥密码算法。目前目前使用最多使用最多的 种公钥密码算法。的 种公钥密码算法。

RSARSA的理论基础是数论的的理论基础是数论的欧拉定理欧拉定理。。

RSARSA的安全性依赖于的安全性依赖于大数的素因子分解大数的素因子分解的困难性。的困难性。

密码分析者既不能证明也不能否定密码分析者既不能证明也不能否定RSARSA的安全性。的安全性。

既能用于加密也能用于数字签名既能用于加密也能用于数字签名既能用于加密也能用于数字签名。既能用于加密也能用于数字签名。

目前密钥长度目前密钥长度10241024位是安全的。位是安全的。
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离散对数问题离散对数问题

设设pp是素数，是素数，gg是是pp的本原元，即的本原元，即gg00,g,g11,g,g22,,……,g,gpp--22在在 mod pmod p

下产生下产生11到到 11的所有值 所以对任意的所有值 所以对任意 [1[1 1]1] 有唯有唯下产生下产生11到到pp--11的所有值，所以对任意的所有值，所以对任意yy∈∈[1,[1,…,p…,p--1] 1] 有唯一有唯一

的的x x ∈∈[0,[0,…,…,pp--22]]使得使得ｙｙ≡≡ggx x mod p mod p ，称，称xx为模为模pp下以下以gg为底为底yy的的 [ ,[ , ,,pp ]]使得使得ｙｙ gg pp 称称 为模为模pp下以下以gg为底为底yy

的离散对数，即为的离散对数，即为x≡logx≡loggg
yy(mod (mod pp--11) ) 。。

当当g,p,xg,p,x已知时，求已知时，求yy比较容易，但如果已知比较容易，但如果已知g,p,yg,p,y，求，求xx则则

非常困难。非常困难。
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公私钥对生成公私钥对生成

选择 素数选择 素数 10241024位位选择一素数选择一素数 p p ，，10241024位。位。

gg是是GF(p)GF(p)的一个本原元的一个本原元..

选择随机数选择随机数 x∈[0x∈[0，，pp--22], ], 计算计算 yy≡≡ggxx mod pmod p

私有密钥私有密钥为为 xx，，公开密钥公开密钥为为 yy。。g g 和和 p p 可由一组用户共可由一组用户共

享。享。享。享。

注：注： 已知已知g,x,p,g,x,p,计算计算yy是容易的是容易的

已知已知y,g,p,y,g,p,计算计算xx是困难的是困难的
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加解密过程加解密过程

设通信双方为设通信双方为AA和和BB，，AA和和BB各选一个秘密整数各选一个秘密整数

xxAA和和xxBB，， xxAA，，xxBB <p<p--11。。xxAA和和xxBB，， xxAA，，xxBB <p<p 11。。

AA计算：计算：yyAA≡g≡gxxAA (mod p)(mod p)

BB计算：计算：yyBB≡g≡gxxBB (mod p)(mod p)

和和 公开公开yyAA和和yyBB公开。公开。

AA要对要对mm加密给加密给BB，，0≤m≤p0≤m≤p--11，，AA可在可在[0[0，，pp--2]2]AA要对要对mm加密给加密给BB，，0≤m≤p0≤m≤p 11，，AA可在可在[0[0，，pp 2]2]

上上任选随机数任选随机数kk，计算：，计算：K≡yK≡yBB
kk (mod p)(mod p)
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加解密过程加解密过程((续续))

加密算法：加密算法：加密算法：加密算法：

cc11≡g≡gkk(mod p)(mod p)

cc22≡Km(mod p)≡Km(mod p)

C=(cC=(c11 cc22))C (cC (c11,c,c22))

解密算法：解密算法：

先计算：先计算：K≡K≡（（yyBB))
kk(mod p)≡((mod p)≡(ggkk))xxBB(mod p)(mod p)

≡(c≡(c11))
xxBB (mod p)(mod p)(c(c11)) BB (mod p)(mod p)

m≡cm≡c22/K (mod p)/K (mod p)
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举例说明举例说明

假设假设 =2579=2579 本原元本原元 =2=2 私钥私钥 =765=765 则公钥则公钥假设假设 p=2579, p=2579, 本原元本原元g=2g=2，私钥，私钥x=765x=765，则公钥，则公钥

y=2y=2765765 mod 2579=949mod 2579=949，消息，消息m=m=12991299。。

AA加密过程：加密过程：选择随机数选择随机数k=853k=853，并计算，并计算cc11=2=2
853853 mod mod 

2579=4352579=435和和cc22=1299*949=1299*949853853 mod 2579=2396mod 2579=2396。。

发送密文（发送密文（435435 23962396））发送密文（发送密文（435435，，23962396）。）。

BB解密过程：解密过程：消息消息m=2396*m=2396*（（435435765765））--11 mod 2579mod 2579BB解密过程：解密过程：消息消息m=2396*m=2396*（（435435 ）） mod 2579  mod 2579  

==12991299。。
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常用分析方法常用分析方法

穷举法和列表法穷举法和列表法穷举法和列表法穷举法和列表法

小步大步（小步大步（BabyBaby--step Giantstep Giant--stepstep）算法）算法

指数积分法（指数积分法（Index CalculusIndex Calculus））指数积分法（指数积分法（Index CalculusIndex Calculus））
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穷举法和列表法穷举法和列表法

穷举法穷举法

计算计算 22 33 直到发现直到发现计算计算gg，，gg22，，gg33 … … ，直到发现，直到发现y=gy=gxx。。

列表法列表法列表法列表法

预先计算所有可能的值预先计算所有可能的值ggii，并对有序对，并对有序对(i g(i gii))以以第二项第二项预先计算所有可能的值预先计算所有可能的值gg，并对有序对，并对有序对(i,g(i,g ))以以第二项第二项

排序列表排序列表，然后给定，然后给定yy，我们对存储的列表实施一个二分，我们对存储的列表实施一个二分

查找，直到找到查找，直到找到ii使得使得y=gy=gii。。
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小步大步算法小步大步算法

设设GG是以是以gg为生成元的循环群，若求解离散对数问题为生成元的循环群，若求解离散对数问题yy≡≡ggxxmodpmodp，相当于，相当于设设GG是以是以gg为生成元的循环群，若求解离散对数问题为生成元的循环群，若求解离散对数问题yy gg modpmodp，相当于，相当于

已知已知gg和和yy求求xx。令。令nn为群为群GG的阶，即的阶，即n=#Gn=#G，并令，并令m=    m=    ，即，即mm为恰好不超过的为恰好不超过的

整数。当整数。当x=logx=logggyy时，可以记时，可以记x=mx=m··i+ji+j，其中，其中0≤i<m0≤i<m，，0≤j<m0≤j<m。这样首先对。这样首先对

⎣ ⎦n

整数。当整数。当x=logx=logggyy时，可以记时，可以记x=mx=m i+ji+j，其中，其中0≤i<m0≤i<m，，0≤j<m0≤j<m。这样首先对。这样首先对

0≤j<m0≤j<m，计算，计算mm个个ggjj，并把它们放在某个有序的查询表中。然后连续计算如，并把它们放在某个有序的查询表中。然后连续计算如

下下mm个值：个值：y, yy, y··gg--mm, y, y··gg--2m2m,, ∙∙∙∙∙∙ , y, y··gg--mimi,, ∙∙∙∙∙∙下下mm个值：个值：y, yy, y··gg--mm, y, y··gg--2m2m, , ∙∙∙∙∙∙ , y, y··gg--mimi, , ∙∙∙∙∙∙

在第在第ii步，比较步，比较yy··gg--mimi和和ggjj，如果相等，则，如果相等，则loglogggy = mi+jy = mi+j。。

注：关于可查询表注：关于可查询表ggjj的构造，最初需要的构造，最初需要 步。步。yy··gg--mimi和和ggjj的比较共有的比较共有O(  )O(  )

次，每一次应该必须在不超过次，每一次应该必须在不超过O(   )O(   )的时间内完成。否则总共就需要的时间内完成。否则总共就需要O(n)O(n)

n n

n

步，这就与穷举法没有区别了。因此查询表步，这就与穷举法没有区别了。因此查询表ggjj的编排必须保证能非常快速的编排必须保证能非常快速

地判断一个元素地判断一个元素yy··gg--mimi是否在表中。比如，在简单的情况，这个判断应只需是否在表中。比如，在简单的情况，这个判断应只需

53

要要loglog22mm次比较即可以完成。次比较即可以完成。



举例举例 3*65mod101=94

计算： 2-10mod101=65

94*65mod101=50

50*65mod101=18
log23mod101=?

n=101;g=2;
y=3;m=10

18*65mod101=59

59*65mod101=98

98*65 d101 7
3*(2-10)6mod101
=7=29mod101
可得可得

98*65mod101=7

(0,1)
(1,2)
(2 4)

(0,1)
(1,2)
(2 4)

可得：可得：
i=6, j=9;

log23mod101
=6*10+9=69(2,4)

(3,8)
(4,16)
(5 32)

(2,4)
(9,7)
(3,8)
(4 16)

=6*10+9=69

(5,32)
(6,64)
(7,27)
(8,54)

(4,16)
(7,27)
(5,32)
(8,54)
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指数积分法指数积分法

选取因数基底选取因数基底SS：如同筛法选取小素数集基底一样，：如同筛法选取小素数集基底一样，选取因数基底选取因数基底SS：如同筛法选取小素数集基底一样，：如同筛法选取小素数集基底一样，

},,,{ 21 mpppS =

建构同余方程组：对建构同余方程组：对若干随机整数若干随机整数 ，计算，计算ggkk。。

尝试将尝试将ggkk写成写成SS中的元素幂次的乘积，即中的元素幂次的乘积，即 ，，

)0( pkk ≤≤

∏= e
i

k ppg i mod尝试将尝试将gg 写成写成SS中的元素幂次的乘积，即中的元素幂次的乘积，即 ，，

式子两边取离散对数，得式子两边取离散对数，得 ，，

解解 。。

∏
i

i ppg mod

∑ −=
i

igi ppek )1mod()(log

解解 。。

计算：计算：随机取整数随机取整数rr，计算值，计算值 ，使得其值可表示为，使得其值可表示为

))((log spp iig ∈

pyg r mod计算：计算：随机取整数随机取整数rr，计算值，计算值 ，使得其值可表示为，使得其值可表示为

SS中元素幂次的乘积，即取离散对数中元素幂次的乘积，即取离散对数

可得可得

pyg mod

ppyg
i

d
i

r i mod∏=

∑
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i
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举例举例

计算：计算：
log117mod28=?

p=29;g=11;y=7;
因子基因子基S={2,3,5}

log117mod28=log112+log113-2=24

112mod29=511 mod29 5
113mod29=26
115mod29=14
116mod29=32

log112mod28=9
log113mod28=17
log115mod28=2

7*11mod29=19
7*112mod29=2*3

117mod29=22*3
119mod29=2

log115mod28 2
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离散对数算法的小结离散对数算法的小结

基于有限域的离散对数公钥密码又称基于有限域的离散对数公钥密码又称ElGamal (ElGamal (厄格玛尔厄格玛尔))基于有限域的离散对数公钥密码又称基于有限域的离散对数公钥密码又称ElGamal (ElGamal (厄格玛尔厄格玛尔))

算法。算法。

ElGamalElGamal算法的安全性依赖于算法的安全性依赖于计算有限域上的离散对数计算有限域上的离散对数。。

ElGamalElGamal算法的离散对数等同算法的离散对数等同RSARSA的大数分解问题。的大数分解问题。

ElGamalElGamal算法既可用于数字签名又可用于加密，但更多地算法既可用于数字签名又可用于加密，但更多地

应用在数字签名中。应用在数字签名中。应用在数字签名中。应用在数字签名中。

ElGamalElGamal算法未申请专利。算法未申请专利。
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椭圆曲线密码体制椭圆曲线密码体制

椭圆曲线在代数学和几何学上已广泛研究了椭圆曲线在代数学和几何学上已广泛研究了150150多年之久，多年之久，

有丰富而深厚的理论积累。有丰富而深厚的理论积累。

19851985年，年，KoblitzKoblitz和和MillerMiller提出椭圆曲线密码体制提出椭圆曲线密码体制年，年， 和和 提出椭圆曲线密码体制提出椭圆曲线密码体制

（（Elliptic Curve CryptosystemElliptic Curve Cryptosystem，简称，简称ECCECC））

椭圆曲线并不是椭圆 之所以称为椭圆曲线是因为它们是用椭圆曲线并不是椭圆 之所以称为椭圆曲线是因为它们是用椭圆曲线并不是椭圆，之所以称为椭圆曲线是因为它们是用椭圆曲线并不是椭圆，之所以称为椭圆曲线是因为它们是用

三次方程来表示的，它的一般形式：三次方程来表示的，它的一般形式：

yy22 + axy + by = x+ axy + by = x33 + cx+ cx22 + dx + e+ dx + e

其中其中a,b,c,da,b,c,d和和ee是满足某些条件的实数。是满足某些条件的实数。

大多数大多数的的椭圆曲线密码系统椭圆曲线密码系统是在模是在模pp或或FF22下下运运算算 。。

椭圆曲线已经逐渐被采用 很可能是一个重要的发展方向椭圆曲线已经逐渐被采用 很可能是一个重要的发展方向

58

椭圆曲线已经逐渐被采用，很可能是一个重要的发展方向。椭圆曲线已经逐渐被采用，很可能是一个重要的发展方向。



椭圆曲线的定义椭圆曲线的定义

在在实数系实数系中，中，椭圆曲线椭圆曲线可定可定义义成所有成所有满满足方程式足方程式

E:E:yy22=x=x33+ax+b+ax+b的的点点(x,y)(x,y)所所构构成的集合成的集合。。若方程式若方程式没没有重有重复复的因式的因式

或或4a4a33+27b+27b22≠0≠0，則，則E:E:yy22=x=x33+ax+b+ax+b能能成成为为群群(group)(group)。。例如例如，椭圆，椭圆

曲线曲线E:E:yy22=x=x33--7x+37x+3的的图形图形如如下下所示。所示。
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有限群上的椭圆曲线有限群上的椭圆曲线

形式：形式： yy22=x=x33+ax+b(mod p)+ax+b(mod p)

其中：其中：p p 是一个素数是一个素数

aa和和bb都是小于都是小于pp的非负整数，且满足：的非负整数，且满足：

4a4a33+27b+27b22(mod p)≠0(mod p)≠0

椭圆曲线椭圆曲线有一有一个个特殊的特殊的点，记为点，记为OO，，它它并并不在不在椭圆曲线椭圆曲线EE
上上，，此此点称为无限远点称为无限远的的点点(the point at infinity)(the point at infinity)。。Ep(a,b)Ep(a,b)

为为在在模模pp之下之下椭圆曲线椭圆曲线EE上所有的上所有的点点所所构构成的集合成的集合（包括（包括OO）。）。

点点P=P=（（xx，，yy）对）对XX座座标轴标轴的的对称点为对称点为--P=P=（（xx，，--yy），），而而称称--PP为为

点点PP的的负点。负点。若若nP=OnP=O且且nn为为最小的正整最小的正整数，则数，则nn为椭圆曲线为椭圆曲线EE上上
点点PP的秩的秩。。除了除了无限远无限远的的点点OO之外之外，椭圆曲线，椭圆曲线EE上任何可以生成上任何可以生成

所有所有点点都可都可视为视为是是EE的生成的生成数数(generator)(generator)，，但但并并不是所有在不是所有在EE
上的上的点点都可都可视为视为生成生成数数
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椭圆曲线的相加运算椭圆曲线的相加运算

相异点相加：假设相异点相加：假设PP和和QQ是是椭圆曲线椭圆曲线上上两个相异的点且两个相异的点且PP≠Q≠Q。。

若若P Q RP Q R 则点则点RR是是经过经过PP和和QQ两点两点的的直线与椭圆曲线唯 交直线与椭圆曲线唯 交若若P+Q=RP+Q=R，则点，则点RR是是经过经过PP和和QQ两点两点的的直线与椭圆曲线唯一交直线与椭圆曲线唯一交

点点的的负点，见下左图。负点，见下左图。

双倍的点：令双倍的点：令P+P=2PP+P=2P，则，则22PP是是经过经过PP的切的切线与椭圆曲线线与椭圆曲线唯一唯一

交交点点的的负点。见下右图。负点。见下右图。
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椭圆曲线椭圆曲线在模在模pp下的下的运算规则运算规则

加法规则：加法规则：

(i)  (i)  对所有点对所有点PP∈Ep∈Ep，则，则P+O=O+P=PP+O=O+P=P，，P+P+（（--PP））=O=O

( )( ) 令令 (( )) 和和Q (Q ( )) 且且 則則(ii) (ii) 令令P=(xP=(x11,y,y11) ) ∈Ep∈Ep 和和Q=(xQ=(x22,y,y22) ) ∈Ep,∈Ep, 且且PP≠≠--QQ ，則，則

P+Q=R =(xP+Q=R =(x33,y,y33) ) ∈Ep∈Ep ，其中，其中:: 2x x xλ= − −3 1 2x x xλ= − −

3 1 3 1( )y x x yλ= − −
⎧ y y

λ

−
−

≠⎧

⎨
⎪⎪

y y
x x

P Q2 1

2 1
   if  

λ =
+

=
⎨

⎩
⎪
⎪

x a P Q1
23

2
 if  
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椭圆曲线椭圆曲线在模在模pp下的下的运算规则运算规则((续续))

(iii)(iii) 如果如果ss和和tt为整数为整数，，則則对对所有的所有的点点PP ∈Ep∈Ep而言而言，，

(s+t)P=sP+tP(s+t)P=sP+tP(s+t)P=sP+tP(s+t)P=sP+tP

乘法规则：乘法规则：

(i)(i)如果如果kk为整数为整数，則，則对对所有的所有的点点P P ∈Ep∈Ep而言，而言，

kP=P+P+…+PkP=P+P+…+P

(ii)(ii)如果如果ss和和tt为整数为整数，則，則对对所有的所有的点点PP ∈Ep∈Ep而言，而言，(ii)(ii)如果如果ss和和tt为整数为整数，則，則对对所有的所有的点点P P ∈Ep∈Ep而言，而言，

s(tP)=s(tP)=（（stst））PP
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椭圆群的构造椭圆群的构造

Ep(a,b)Ep(a,b)表示模表示模pp下的椭圆曲线上的整数点，再加上下的椭圆曲线上的整数点，再加上OO 。。

Ep(a,b)Ep(a,b)的生成过程的生成过程

( )( )对对 计算计算 33 ( )( )(i)(i)对对x=0,1,…,px=0,1,…,p--1,1,计算计算xx33+ax+b(mod p)+ax+b(mod p)

(ii)(ii)对于上一步骤得到的每一结果确定它是否有一个模对于上一步骤得到的每一结果确定它是否有一个模pp的平方的平方( )( ) pp

根，如果没有，则根，如果没有，则Ep(a,b)Ep(a,b)中没有具有与该结果相应中没有具有与该结果相应xx坐标的点。坐标的点。

如果有 就有两个平方根如果有 就有两个平方根 和和 从而点从而点( )( )和和(( ))都是都是如果有，就有两个平方根如果有，就有两个平方根yy和和pp--yy，从而点，从而点(x,y)(x,y)和和(x,p(x,p--y)y)都是都是

Ep(a,b)Ep(a,b)的点（如果的点（如果y=0,y=0,只有只有(x,0)(x,0)一个点）。一个点）。

如取如取p=23,a=b=1,p=23,a=b=1,有有4*14*133+27*1+27*122（（mod23mod23））=8=8≠0≠0，则，则yy22=x=x33+x+1+x+1

是椭圆曲线是椭圆曲线 EE (1 1)(1 1)是一个模是一个模2323的椭圆群的椭圆群

64

是椭圆曲线。是椭圆曲线。EE2323(1,1)(1,1)是一个模是一个模2323的椭圆群。的椭圆群。



椭圆群的构造椭圆群的构造((续续))

例如：x=7.

y2=73+7+1 mod 23=343 mod 23=6 mod 23 =121 mod 23  

11 d 23 11 d 23 12 d 23

(0，1)        (5，4)          (9，16)          (17，3)

y=11 mod 23             y= -11 mod 23 =12 mod 23

( ) ( ) ( ) ( )
(0，22)      (5，19)        (11，3)          (17，20)
(1，7) (6，4) (11，20) （18，3）(1，7)        (6，4)         (11，20)       （18，3）
(1，16)      (6，19)       (12，4)           (18 , 20)
(3 10) (7 11) (12 19) (19 5)(3，10)      (7，11)       (12，19)         (19 , 5)  
(3，13)      (7，12)       (13，7)            (19, 18)
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椭圆群运算举例椭圆群运算举例

P=(3,10), Q=(9,7), P=(3,10), Q=(9,7), 求：求：R=(xR=(x33,y,y33)=P+Q=?)=P+Q=?33 33

λλ=(7=(7--10)/(910)/(9--3)=(3)=(--3)/6=(3)/6=(--1)/2=11 mod 231)/2=11 mod 23

xx33=11=1122--33--9=109=17 mod 239=109=17 mod 23xx33 1111 33 9 109 17 mod 239 109 17 mod 23
yy33=11*(3=11*(3--((--6))6))--10=89=20 mod 2310=89=20 mod 23
R=(17 20)R=(17 20)R=(17,20)R=(17,20)
计算计算2P2P
λλ (3(3(3(322) 1)/(2 10) /20 1/4 6 d 23) 1)/(2 10) /20 1/4 6 d 23λλ=(3(3=(3(322)+1)/(2*10)=5/20=1/4=6 mod 23)+1)/(2*10)=5/20=1/4=6 mod 23

xx33=6=622--33--3=30=7 mod 233=30=7 mod 23
yy33=6*(3=6*(3--7)7)--10=10=--34=12 mod 2334=12 mod 23
2P=(7,12)2P=(7,12)
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椭圆曲线密码的公私钥对椭圆曲线密码的公私钥对

密钥对生成密钥对生成: : 

选择一个椭圆曲线选择一个椭圆曲线E:yE:y22=x=x33+ax+b(mod p),+ax+b(mod p),构造一个椭圆群构造一个椭圆群

Ep(aEp(a b)b)Ep(aEp(a，，b)b)。。

在在Ep(a,b)Ep(a,b)中挑选生成元点中挑选生成元点G=(xG=(x11，，yy11))，，GG应使得满足应使得满足nG nG 
的最小的的最小的 是 个非常大的素数是 个非常大的素数＝＝ OO的最小的的最小的nn是一个非常大的素数是一个非常大的素数..

选择一个小于选择一个小于nn的整数的整数nnAA作为其作为其私钥私钥，然后产生其，然后产生其公钥公钥PPAAAA AA

＝＝nnAAGG；；

注：公开的信息：注：公开的信息： (E(E，，GG，，nn，，PPAA))注：公开的信息：注：公开的信息： (E(E，，GG，，nn，，PPAA))

|Ep||Ep| 表示表示椭圆群椭圆群Ep(aEp(a，，b)b)的元素个数，的元素个数，nn是是|Ep||Ep| 的素因子的素因子。。
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椭圆曲线密码的加密椭圆曲线密码的加密

加密算法加密算法::加密算法加密算法::
(1)(1)将将mm编码成一个数编码成一个数m<p, m<p, 在在椭圆群椭圆群Ep(aEp(a，，b)b)中选择一点中选择一点

PPtt=(x=(xtt,y,ytt))

(2)(2)在区间在区间[1[1 nn--1]1]内选取一个随机数内选取一个随机数kk 计算点计算点(x(x yy )= kG)= kG(2)(2)在区间在区间[1[1，，nn--1]1]内选取 个随机数内选取 个随机数k,k,计算点计算点(x(x11,y,y11)= kG )= kG 。。

(3)(3)依据接受方的公钥依据接受方的公钥PPBB计算点计算点 (x(x22,y,y22)= kP)= kPBB..

(4)(4)计算密文计算密文C=m·xC=m·xtt +y+ytt..

(5)(5)传送加密数据传送加密数据{kG{kG PP +kP+kP C}C}给接受方给接受方(5)(5)传送加密数据传送加密数据{kG{kG，，PPtt+kP+kPBB，，C}C}给接受方。给接受方。
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椭圆曲线密码的解密椭圆曲线密码的解密

解密算法解密算法::解密算法解密算法::
(1)(1)接受方接受加密数据接受方接受加密数据{kG{kG，，PPtt+kP+kPBB，，C}C}。。

(2)(2)接受方使用自己的私钥接受方使用自己的私钥nnBB 作如下计算：作如下计算：( )( )接受方使用自己的私钥接受方使用自己的私钥 B B 作如下计算：作如下计算：

PPtt+kP+kPB B -- nnB B (kG)= P(kG)= Ptt+k(n+k(nBB G)G) -- nnB B (kG)=P(kG)=Ptt

(3)(3)计算计算m=(C m=(C –– yytt)/x)/xtt , , 得明文得明文mm。。tt tt
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椭圆曲线密码的离散对数问题椭圆曲线密码的离散对数问题

椭圆曲线密码的离散对数问题是指已知群中的椭圆曲线密码的离散对数问题是指已知群中的GG和和PP，，椭圆曲线密码的离散对数问题是指已知群中的椭圆曲线密码的离散对数问题是指已知群中的GG和和PP，，

求方程求方程P=kGP=kG中中kk值的问题。值的问题。

如对基于如对基于FF2323的椭圆群的椭圆群yy22=x=x33+9x+17+9x+17，求，求P=(4,5)P=(4,5)对于对于G=(16,5)G=(16,5)

的离散对数，最直接的方法就是计算的的离散对数，最直接的方法就是计算的GG倍数，直到找到倍数，直到找到PP。。的离散对数，最直接的方法就是计算的的离散对数，最直接的方法就是计算的GG倍数，直到找到倍数，直到找到PP。。

G=(16,5) 2G=(20,20) 3G=(14,14) 4G=(19,20) G=(16,5) 2G=(20,20) 3G=(14,14) 4G=(19,20) 

5G=(13,10) 6G=(7,3) 7G=(8,7) 8G=(12,17) 9G=(4,5)5G=(13,10) 6G=(7,3) 7G=(8,7) 8G=(12,17) 9G=(4,5)

因此，因此，PP关于关于GG的离散对数是的离散对数是99，对于大素数构成的群，对于大素数构成的群EE，，因此，因此，PP关于关于GG的离散对数是的离散对数是99，对于大素数构成的群，对于大素数构成的群EE，，

这样计算离散对数是不现实的，事实上现在也没有更好的算这样计算离散对数是不现实的，事实上现在也没有更好的算

法来 离散 数法来 离散 数
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ECC ECC 的小结的小结

安全性能更高（安全性能更高（160160位等同位等同RSARSA的的10241024位）位）安全性能更高（安全性能更高（160160位等同位等同RSARSA的的10241024位）位）

在保持同等安全的条件下所需的密钥长度在保持同等安全的条件下所需的密钥长度((单位为比特单位为比特))

RSA/DSARSA/DSA 512512 768768 10241024 20482048 2100021000

ECCECC 106106 132132 160160 211211 600600

计算量小，处理速度快计算量小，处理速度快

存储空间占用小存储空间占用小

带宽要求低带宽要求低

应用前景非常好 特别在移动通信 无线设备上的应用应用前景非常好 特别在移动通信 无线设备上的应用
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应用前景非常好，特别在移动通信、无线设备上的应用。应用前景非常好，特别在移动通信、无线设备上的应用。



引言引言

公钥密码学的出现极大地促进了网络信息安全理论与技术公钥密码学的出现极大地促进了网络信息安全理论与技术公钥密码学的出现极大地促进了网络信息安全理论与技术公钥密码学的出现极大地促进了网络信息安全理论与技术

的发展，从其诞生之日起，就一直是持续的研究热点。的发展，从其诞生之日起，就一直是持续的研究热点。

较好地解决了密钥传递和不可否认的问题。较好地解决了密钥传递和不可否认的问题。

如何保护用户公钥的真实性是公钥密码系统中的一个重要如何保护用户公钥的真实性是公钥密码系统中的一个重要如何保护用户公钥的真实性是公钥密码系统中的一个重要如何保护用户公钥的真实性是公钥密码系统中的一个重要

问题。问题。

公钥证书较好地解决了公钥的真实性问题，公钥证书较好地解决了公钥的真实性问题，公钥证书较好地解决了公钥的真实性问题，公钥证书较好地解决了公钥的真实性问题，
使得使得PKIPKI能够为网络用户提供较好的安全服能够为网络用户提供较好的安全服
务。但务。但公钥证书的管理和维护需要付出巨公钥证书的管理和维护需要付出巨
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基于身份加密（基于身份加密（IBEIBE）概述）概述

最初是在最初是在19841984年 由密码学权威年 由密码学权威Sh iSh i 提出了基于身份提出了基于身份最初是在最初是在19841984年，由密码学权威年，由密码学权威ShamirShamir提出了基于身份提出了基于身份

加密（加密（IBEIBE，，IdentityIdentity－－based Encryptionbased Encryption）方案的概念，）方案的概念，

其初衷是简化电子邮件系统中的证书管理 当其初衷是简化电子邮件系统中的证书管理 当AliceAlice要给地址要给地址其初衷是简化电子邮件系统中的证书管理。当其初衷是简化电子邮件系统中的证书管理。当AliceAlice要给地址要给地址

是“是“Bob@abc.com”Bob@abc.com”的的BobBob发邮件时，她只需用公钥“发邮件时，她只需用公钥“Bob Bob 
@abc com”@abc com”加密消息即可 而无需通过其他途径获取加密消息即可 而无需通过其他途径获取BobBob@abc.com”@abc.com”加密消息即可，而无需通过其他途径获取加密消息即可，而无需通过其他途径获取BobBob
的公钥证书；的公钥证书；BobBob收到加密消息之后向一个可信第三方证实收到加密消息之后向一个可信第三方证实

自己的身份 可信第三方将自己的身份 可信第三方将BobBob的私钥送给的私钥送给BobBob 他用该私他用该私自己的身份，可信第三方将自己的身份，可信第三方将BobBob的私钥送给的私钥送给BobBob，他用该私，他用该私

钥解密消息。在钥解密消息。在IBEIBE中，中，公钥可以是任意的关于用户身份的公钥可以是任意的关于用户身份的

字符串字符串；用户向可信第三方认证自己的身份并获得私钥 该；用户向可信第三方认证自己的身份并获得私钥 该字符串字符串；用户向可信第三方认证自己的身份并获得私钥，该；用户向可信第三方认证自己的身份并获得私钥，该

过程可以在收到加密消息之前也可在之后完成；过程可以在收到加密消息之前也可在之后完成；
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基于身份的公钥体制的基本思想基于身份的公钥体制的基本思想

基于身份的密码系统中，用户的公钥是一些公开的可基于身份的密码系统中，用户的公钥是一些公开的可

以唯一确定用户身份的信息，一般这些信息称为用户的身

份(ID)。在实际应用中，用户的身份可以是姓名、电话号份(ID)。在实际应用中，用户的身份可以是姓名、电话号

码、身份证号码、IP 地址、电子邮件地址等作为公钥。

用户的私钥通过一个被称作私钥生成器PKG(Private Key用户的私钥通过一个被称作私钥生成器PKG(Private Key 

Generator)的可信任第三方进行计算得到。可信第三方可

以像PKI中的CA一样为多个用户服务。以像PKI中的CA一样为多个用户服务。

在这个系统中，用户的公钥是一些公开的身份信息，

其他用户不需要在数据库中查找用户的公钥，也不需要对

公钥的真实性进行检验。
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实现基于身份的密码系统的前提条件实现基于身份的密码系统的前提条件

当当种子密钥种子密钥s(PKGs(PKG的秘密信息的秘密信息------主密钥主密钥))已知时，能容已知时，能容

易地计算出任何可能的公钥所对应的易地计算出任何可能的公钥所对应的私钥私钥。。

用有种子密钥用有种子密钥ss产生的一些公私钥对计算种子密钥产生的一些公私钥对计算种子密钥ss是是困困用有种子密钥用有种子密钥ss产生的一些公私钥对计算种子密钥产生的一些公私钥对计算种子密钥ss是是困困

难问题。难问题。
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基于身份的加密方案基于身份的加密方案 ((举例举例))

对任意对任意a,b∈Za,b∈Z，任意，任意P,Q∈GP,Q∈G11,,
e(aP,bQ)=e(P,Q)e(aP,bQ)=e(P,Q)abab。。初始化初始化

输入安全参数输入安全参数kk，生成两个阶为素数，生成两个阶为素数qq的群的群GG GG ，一个双，一个双

e(aP,bQ)=e(P,Q)e(aP,bQ)=e(P,Q)abab。。

输入安全参数输入安全参数kk，生成两个阶为素数，生成两个阶为素数qq的群的群GG11,G,G22，一个双，一个双

线性映射线性映射e: Ge: G11XGXG11→→GG22 ，以及，以及GG11的一个生成元的一个生成元PP；随机选；随机选

取取ss∈∈ZZqq**，计算，计算PPpubpub=sP=sP，选择安全的，选择安全的HashHash函数函数HH11和和HH22。。

公私钥对生成公私钥对生成公私钥对生成公私钥对生成

输入输入ID ID ∈∈{1,0}*{1,0}*，计算，计算QQIDID= H= H11(ID)(ID)，输出私钥，输出私钥ddIDID=sQ=sQIDID，，输入输入 { , }{ , } IDID 11( )( ) IDID IDID

其中其中ss是是PKGPKG的主密钥的主密钥。。
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基于身份的加密方案基于身份的加密方案 ((举例举例))续续

加密过程加密过程加密过程加密过程

以公钥以公钥IDID对消息对消息MM加密。加密。随机选取随机选取rr∈∈ZZqq**，计算，计算

QQIDID= H= H11(ID)(ID)，，ggIDID=e(Q=e(QIDID,P,Ppubpub) ) ∈∈GG22**，，

输出密文输出密文 C=(rP MC=(rP M㈩㈩HH (g(g rr))))输出密文输出密文 C=(rP,MC=(rP,M㈩㈩HH22(g(gIDID
rr))))。。

解密过程解密过程解密过程解密过程

输入用公钥输入用公钥IDID加密的密文加密的密文C=(U,V)C=(U,V)，计算并输出，计算并输出

M=VM=V㈩㈩HH22(e(d(e(dIDID,U)),U))。。

注注 U PU P V MV M㈩㈩HH (( rr))
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加解密算法的正确性加解密算法的正确性

2 2 2H H Hr
ID ID IDV e d U m g e sQ rP ⊕    = ⊕  ) ⊕    ( ( , )) (( ) ( ( , ))2 2 2

2 2                             H H
ID ID ID

r rs
ID IDm g e Q P= ⊕  ⊕    (( ) ) ( ( , ) )

2 2                             H Hr r
ID IDm g e Q sP= ⊕  ⊕    (( ) ) ( ( , ) )

                           2 2 H Hr r
ID IDm g g

m
= ⊕  ) ⊕  

=

(( ) (( ) )
                             m=
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IBEIBE的小结的小结

优点：优点：

基于身份的加密方案天生就是密钥托管的；基于身份的加密方案天生就是密钥托管的；基于身份的加密方案天生就是密钥托管的；基于身份的加密方案天生就是密钥托管的；

不需要对证书进行管理。不需要对证书进行管理。

不足：不足：

身份确认本来就是一件复杂的事情，尤其用户数量很大。身份确认本来就是一件复杂的事情，尤其用户数量很大。

也就是说，也就是说，IBEIBE适合应用于用户群小的场合适合应用于用户群小的场合。。

可信第三方如何安全地将用户的可信第三方如何安全地将用户的私钥私钥送到用户的手中。送到用户的手中。
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公钥密码的优点公钥密码的优点((与对称密码相比与对称密码相比))

密钥分发简单。密钥分发简单。

需秘密保存的密钥量减少。需秘密保存的密钥量减少。

可以满足互不认识的人之间私人谈话的保密性要求。可以满足互不认识的人之间私人谈话的保密性要求。

可以实现数字签名和认证的功能。可以实现数字签名和认证的功能。
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公钥密码的不足公钥密码的不足((与对称密码相比与对称密码相比))

公钥密码算法比对称密码算法慢公钥密码算法比对称密码算法慢公钥密码算法比对称密码算法慢公钥密码算法比对称密码算法慢。。

公钥密码算法提供更多的信息对算法进行攻击，公钥密码算法提供更多的信息对算法进行攻击，公钥密码算法提供更多的信息对算法进行攻击，公钥密码算法提供更多的信息对算法进行攻击，

如公钥密码算法对选择明文攻击是脆弱的，尤其如公钥密码算法对选择明文攻击是脆弱的，尤其

明文集比较小明文集比较小时。时。

有数据扩展有数据扩展。。

公钥密码算法 般是建立在对 个特定的数学难公钥密码算法 般是建立在对 个特定的数学难公钥密码算法一般是建立在对一个特定的数学难公钥密码算法一般是建立在对一个特定的数学难

题求解上，往往这种困难性只是一种设想。题求解上，往往这种困难性只是一种设想。
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